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Letramentos digitais e inclusdo digital no Brasil contemporaneo

Para debater o novo contexto da cultura digital, o Instituto de Estudos da Linguagem
da Unicamp, em parceria com a Universidade de Bristol e financiamento da Fapesp
e do Newton Fund/Conselho Britanico, organiza, em julho de 2021, workshop sobre
Letramentos Digitais e Inclusao Digital no Brasil Contemporaneo.

A proposta tem como foco a revisao dos conceitos “inclusdo digital” e “letramento
digital” atualmente vigentes nas instituicdes do Estado e no terceiro setor no Brasil. A
atualizacdao dos dois conceitos deve contemplar o atual cenario da cultura digital, isto é,
um cenario fortemente marcado por plataformas de comunicacdo e relacionamento,
dadificacdo, algoritmos sociais, inteligéncia artificial, vigilancia, populismo digital,
desinformacdo sistematica, além da ocupacdo dos espacos civicos e institucionais
por oligopodlios empresariais.

Tanto o governo quanto as ONGs ha muito reconhecem a importéncia das
tecnologias digitais de informacado e comunicacdo (TDIC) tanto para o desenvolvimento
econdmico como para o fortalecimento da cidadania, sendo que, enquanto o Estado
concentra esforcos em infraestrutura e acesso, as entidades ndo-governamentais
focalizam o uso da internet para dar voz a comunidades desassistidas. Embora essas
agendas continuem sendo importantes, elas vém se mostrando insuficientes frente
aos novos contornos da cultura digital, como por exemplo, quanto a exposicdo a
desinformac¢do ou manipulagdo em midias sociais por sistemas algoritmicos e usos
indevidos de dados em massa, sendo as populacdes mais pobres as mais vulneraveis.

Sem uma definicdo expandida de letramento digital que inclua um entendimento
critico desses sistemas, a inclusdo digital ndo apoiara efetivamente a inclusdo social.
A necessidade dessa mudanca surgiu com forca particular nas recentes eleicdes no
Brasil, que foram influenciadas decisivamente por campanhas de midia social voltadas
para a proliferacdao de noticias falsas direcionadas, inclusive, a essa populacao, por
meio de bots de midia social e grupos de WhatsApp.

O evento tem como publico-alvo um grupo de pesquisadores em inicio de
carreira (menos de 10 anos de doutorado) dos dois paises envolvidos, com apoio de
pesquisadores estabelecidos e especialistas no tema de cada pais, visando incentivar a
formacao de lagos de interesse comum para a troca de ideias e propostas de pesquisa
conjuntas que possam beneficiar comunidades.

Trata-se de promover integra¢des interdisciplinares de pesquisa entre os
participantes, bem como contribuir para uma melhor inclusdao sécio digital no
Brasil, além de gerar diretrizes para a busca de financiamento e colabora¢fes de
pesquisas binacionais. No longo prazo, o workshop sera uma sementeira para projetos
colaborativos que poderao vir a aproveitar esquemas de fomento a internacionalizacao
no Reino Unido e no Brasil. Espera-se, ainda, gerar sinergia entre pesquisadores, ONGs
e agentes publicos, aumentando a chance de impacto social efetivo do encontro.
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2 TeFMas & coReeItas que seraa ahardadas

Algoritmos - sequéncia de instru¢des que informa ao computador o que ele deve fazer
(DOMINGOS, 2017).

Inteligéncia Artificial (IA) - campo de estudo originario nas Ciéncias da Computac¢do baseado
em um modelo estatistico de probabilidade que utiliza o tratamento de dados para se tornar
cada vez mais eficiente, sem a necessidade de intervencao humana (KAUFMAN, 2020).

Big Data - termo utilizado para nomear conjuntos de dados ndo estruturados que
necessitam de sistemas especialmente preparados (algoritmos) para encontrar, analisar e
aproveitar as informacdes geradas. (GONSALES et al., 2017). Caracteriza-se pelo uso de uma
grande variedade de tipos de dados em grandes volumes, obtidos e processados a grande
velocidade por meio de estatistica avan¢ada e inteligéncia artificial.

Coding - "programacao” em portugués é a construcdo de algoritmos coerentes e validos
para a resolucdo de um problema (FREITAS JUNIOR, 2016).

Data - em portugués, “dados”, trata-se de um conjunto de informac¢8es que serao
processados por algoritmos.

Datification - em portugués, “dadificacao”, significa coleta, manipula¢ao e representacao,
para “extracdo de conhecimento”, de volumes astrondmicos de dados digitais (Big Data)
sobre o cotidiano do cidadao (BUZATO, 2018).

Dataveillance - em portugués, “vigilancia de dados” é a pratica de monitoramento e coleta
de dados e metadados on-line, comunicacdes e a¢des dos usuarios (DIJCK, 2014).

Data literacies - em portugués, “letramento em dados”, pode ser definido como a habilidade
de compreender as praticas sociais baseadas na dadificacdo. De acordo com a organizac¢ao
Data Pop Aliance (2015, p. 8, apud BUZATO, 2018 p. 85), “o desejo e a habilidade de engajar-
se construtivamente na sociedade através de ou a respeito de dados”.

Data visualization - em portugués, “visualizacdo de dados”, técnica ou pratica advinda
da confluéncia entre as ciéncias da computacao, a estatistica e a semiotica. Consiste
em representar as correlacdes estatisticas obtidas nos processos de analise de dados
feitos por técnicas de inteligéncia artificial e aprendizagem de maquina como comunicar
esses achados para os diferentes publicos interessados, auxiliar na tomada de decisdes
(BUZATO, 2018).

Data ownership - em portugués, “propriedade de dados” é o ato de ter direitos legais e
controle completo sobre uma Unica peca ou conjunto de elementos de dados. Ele define
e fornece informacdes sobre o legitimo proprietario dos ativos de dados e a politica de
aquisicao, uso e distribuicdo implementada pelo proprietario dos dados (AL-KHOURI, 2012).
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Data commons - Co-locacao de dados com infra-estrutura de computagdo em nuvem que
geralmente usa servicos de software, ferramentas e aplicativos para gerenciar, analisar e
compartilhamento de dados para criar um recurso interoperavel para a comunidade de
pesquisa (GROSSMAN et al., 2018).

Machine learning - campo de estudo que da aos computadores a capacidade de aprender
a reconhecer e reproduzir padrées a partir da exposi¢do a um grande numero de amostras,
sem ser explicitamente programado (SAMUEL, 2017). Tal aprendizado pode ocorrer de forma:

* supervisionada - em que se delimita para a IA quais sdo as categorias e rétulos dos dados
a serem analisados;

* ndo-supervisionada - em que a maquina precisa aprender sozinha quais sdo os padrdes
dos dados;

« porrefor¢o-emqueamaquinapontua positivamenteresultados corretos e negativamente
os incorretos, ajustando o comportamento para chegar aos melhores resultados.

Um subcampo do aprendizado de maquina € o deep learning, o aprendizado profundo,
gue busca imitar o funcionamento das redes neurais biolégicas dos seres humanos,
como por exemplo:

« processamento de linguagem natural, que visa tornar processos automatizados capazes
de compreender a linguagem e comunicacao humanas;

* reconhecimento de imagem, que visa permitir com que maquinas sejam capazes de
compreender e extrair informacdes de imagens e videos.

Open data - em portugués, “dados abertos” sao informacdes que ficam disponiveis para que
qualquer pessoa possa livremente utilizar, reutilizar e redistribuir para criar novos conteudos,
interpretacdes e aplicacdes, ou simplesmente consulta-los. E fundamental que estejam em
formatos técnicos nao proprietarios, com licencas que permitam sua livre reutilizacao, por
pessoas e computadores (GONSALES et al., 2017).

Open education - em portugués, “educacao aberta” € um movimento histérico que promove
a equidade, a inclusdo e a qualidade através de praticas pedagdgicas abertas apoiadas na
liberdade de criar, usar, combinar, alterar e redistribuir recursos educacionais de forma
colaborativa. Incorpora tecnologias e formatos abertos, priorizando o software livre; prioriza
a protecao dos direitos digitais incluindo o acesso a informacdo, a liberdade de expressdo e o
direito a privacidade (FURTADO; AMIEL, 2019).

Social network algorithms -algoritmos responsaveis por fazerem as postagens nas redes
sociais se destacarem ou ndo no feed das demais pessoas; fazem um ranqueamento segundo
os interesses dos usuarios (identificado a partir do que se curte, compartilha e publica).
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Em 2011, o ativista norte-americano Eli Pariser tornou o termo Filter bubble (ou
“filtro invisivel”, na tradu¢ao de seu livro para o portugués) mundialmente famoso,
para designar o restrito universo de informacdo que cada pessoa tem em sua vida
on-line, especialmente nas redes sociais. Ele documentava um novo fenémeno da
web focado na relevancia, a partir da “personalizacdo” das buscas pelo Google, algo
gue foi rapidamente apropriado por todas as empresas atuantes na web, incluindo
as jornalisticas.

Essa personalizacdo, no entanto, acontece de forma arbitraria a partir das
preferéncias e habitos de navega¢do dos usuarios, algo praticamente imperceptivel
(PARISER, 2011). As pessoas ndo apenas nao decidem o que deve aparecer em seu feed
de noticias como ndo tém ideia do que ficou de fora.

O alerta de Pariser, dez anos atras, que hoje parece trivial, segue em constante
evolucdo, e contrasta com a ideia benevolente de conexao com o mundo que internet
trazia com o surgimento da web.

Lancada na década de 1990, como um sistema que interliga paginas acessadas pela
internet, a world wide web (www ou web) é provavelmente a aplicagdo mais conhecida
da internet, pois por meio dela se pode acessar a maioria dos sites, plataformas e
redes sociais. Um dos aspectos mais importantes da web é que ela é considerada
um bem publico, ou seja, uma invencdo ndo proprietaria, livre para todos, tornando
possivel, dentre outras atividades, a criacao de websites sem a necessidade de recorrer
a qualquer tipo de licenciamento.

O estudo de novas formas de comunicacdo e comportamento gerados pela difusdo
da web se convencionou chamar de “cultura digital” ou “cibercultura”. Nos anos 90 e
nas primeiras décadas dos anos 2000, sempre foi muito difundido em diversos setores
da sociedade, incluindo a academia, o otimismo relacionado ao potencial da internet:
novas possibilidades de conexdo, pessoas podendo se expressar e receber atencao por
suas ideias e ndo pelo poder sobre os meios. Eliminou, ainda, o padrdo de transmissao
um-para-todos, fazendo surgir o modelo todos-entre-todos.
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Vale lembrar, no entanto, que o acesso a internet ainda nao é universal no Brasil.
Atualmente sdo 71% de domicilios com acesso, mas com forte desigualdade conforme
0s niveis socioeconémicos, como mostram os dados da TIC Domicilios 2019 (figura 1):

Domicilios com acesso a Internet ‘
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> — % total domicilios com acesso a Internet — <

Figura 1: https://cetic.br/media/analises/tic_domicilios_2019_coletiva_imprensa.pdf

A euforia otimista sobre a web, no entanto, nao foi alardeada por todos. Na entrada
dos anos 2000, o professor de Harvard, Lawrence Lessig, um dos fundadores do sistema
de licencas abertas de direito autoral Creative Commons', ja chamava a atencdo para
um certo futuro sombrio, a medida que os aspectos comerciais comecavam a tomar
conta da grande rede.

No livro Code and Other Laws of Cyberspace, o pesquisador analisa certas batalhas
envolvidas na web, como propriedade intelectual, privacidade, discurso livre e direito
internacional. Pontua que sao falsas e perigosas as afirmac¢des de que o ciberespaco
deve ser um lugar livre, sem intervencao regulatoria. Lessig ja chamava a atenc¢do para
a nova arquitetura da internet sendo tracada por empresas norte-americanas com a
ajuda silenciosa e protecionista do governo dos Estados Unidos, em prejuizo do usuario
comum e de outros paises, como o Brasil (LESSIG, 2000).

Em 2021, mesmo que ainda seja possivel para qualquer pessoa se conectar
num protocolo aberto e descentralizado, existe a dominancia do acesso por meio de
plataformas geradas por grandes empresas de tecnologia, as chamadas Big Techs. Por
exemplo, a pessoa tem um perfil em uma dada rede social e usa 0 mesmo perfil para
poder utilizar um outro tipo de servico qualquer, até mesmo governo eletrénico, sem
nem guestionar se isso € bom ou ruim (single sign on).

1. https://creativecommons.org/
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O grafico da plataforma on-line de estatisticas, Statista?, de abril de 2020, mostra o
numero de usuarios conectados as redes sociais mais populares do mundo, destacando
por cores as que pertencem a mesma empresa (figura 2):

Facebook Dominates the
Social Media Landscape

Monthly active users of selected social networks and
messaging services’
B Facebook Inc. M Tencent Inc. Other
Facebook [}
YouTube B3
WhatsApp &
Messenger @
wechat 3 IR
Instagram €]
TikTok
QQ 8
Qzone
Sina Weibo &
Reddit &
Kuaishou E]
Snapchat &
Twitter ¥
Pinterest ®

* April 2020 or latest available
Source: Company data via DataReportal Global Digital Statshot

@®06 statista%a

Figura 2: https://www.statista.com/chart/5194/active-users-of-social-networks-and-messaging-services/

2. https://www.statista.com/
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Aimagem a seguir mostra quais as plataformas de social media mais populares por
pais. Vale notar o predominio do Whatsapp no Brasil e na india (figura 3):

Most Popular Social Media Platforms by Country
0 Focobook vnatztop Q) Twater (@) Pirteres @) WeChat Qrone @) Line () Memenger Kakas KakaTalk (@) Linkedin

0%
70%
) .
30%
0%
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Total Shares by Country

EJ AddThis 7his chart depicts dota from millions of domains across the worid that use AddThis. The report shows dato from April 29-May 29, 2019,

Figura 3: https://www.addthis.com/blog/2019/06/06/most-popular-social-media-platforms-around-the-world/#.YCg5r/NKinc

Vejamos a seguir a comprovacao desses dados no ambito nacional, pela pesquisa
TIC Domicilios (CETIC, 2019), sobre as principais atividades realizadas na internet
pelas pessoas que tém acesso a rede sdo as relacionadas a comunica¢do e envio de
mensagens (figura 4):

Usuarios de Internet, por atividades realizadas na Internet - comunicagao
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Figura 4:_https://cetic.br/media/analises/tic_domicilios_2019_coletiva_imprensa.pdf
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A falta de conhecimento sobre o que é a internet é bem significativa no Brasil.
Para 55% dos brasileiros, a internet € o Facebook, segundo levantamento divulgado no
relatdrio Internet Health Report (MOZILLA, 2017). Indice alto também dessa percepcdo
foi registrado na Nigéria, na Indonésia e na india, respectivamente, 65%, 63% e 58%.
Nos EUA, o indice foi de apenas 5% (OLHAR DIGITAL, 2017).

O mesmo relatério apontou que o Google é responsavel por mais de 75% das
pesquisas feitas nainternet, e por 95,9% das pesquisas feitas de smartphones, o que gera
vantagem para a empresa conseguir publicidade on-line com base no que as pessoas
procuram. Isso significa que as buscas on-line atualizam e “ensinam” os algoritmos de
inteligéncia artificial da Big Tech, tornando-a cada vez mais poderosa no cenario.

As Big Techs também conseguem estabelecer acordos com provedores de internet
e O0rgdos governamentais para que pessoas possam continuar acessando as redes
sociais mesmo quando suas franquias de dados terminam (o chamado zero rating),
considerando que 85% dos usuarios de internet da classe D e E acessam a rede
exclusivamente pelo celular (figura 5).

DISPOSITIVO UTILIZADO PARA ACESSO INDIVIDUAL (2014-2019)

’ Total de usudrios de Internet (%) <

0 Telefone
100 PR = celular

Fonte: Pesquisa sobre o uso das tecnologias de informagio e comunicag3o nos domicllios brasileiros — TIC Domicilios oetic nier Eﬂl

Figura 5: https://cetic.br/media/pdf/cetic/ceticbr_15anos_webinario_saude_digital_em_foco_23_novembro_2020.pdf
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3.1 Inteligéncia artificial

Nos ultimos anos, a inteligéncia artificial (IA) desponta como sendo a promessa
para a obtencdo de melhorias em diversas areas, como saude, direito, financas,
transportes, educacao, dentre outras, por meio de uma visao que, invariavelmente,
reduz a tecnologia ao ferramental e ao utilitario e pouco contempla os riscos e as
implicac®es trazidas por ela.

Como campo de conhecimento, a IA surgiu formalmente nas Ciéncias da
Computacdo na década de 503 mas somente agora na contemporaneidade vem
ganhando repercussao pelo desenvolvimento dos algoritmos capazes de fazer
predicdes a partir de enormes quantidades de dados disponiveis on-line (Big Data).
Em vez de seguirem estritamente o passo-a-passo de um codigo, tais programas e
ferramentas sao capazes de entender o que precisam fazer através da experiéncia.

Esse aprendizado com base na experiéncia e nos testes realizados pelos programas
dependem de muitos dados. E a partir da anélise de uma grande quantidade de dados
gue a lA consegue construir a sua inteligéncia. Esses dados podem ser 0os mais diversos,
contudo, para simular a forma como humanos desenvolvem o conhecimento (rede
neural), o grande desafio da|A é depreender sentido a partir de dados nao-estruturados.

Dados estruturados sao mais faceis de serem organizados. Sdo aqueles comumente
encontrados em planilhas organizadas por colunas e etiquetas: como uma planilha com
a quantidade de carros vendidos por uma empresa, que nos diz quais sao os modelos
vendidos, em quais dias eles foram vendidos etc. Dados nao-estruturados, por sua vez,
ndo possuem uma organizacdo a priori conhecida, sua estrutura é flexivel. E o caso de
documentos de texto, por exemplo: em sua maioria, € dificil categorizar cada palavra
de um texto e relaciona-la com seu contexto, com quem escreveu e em qual momento.

A |A visa identificar sentido frente aos dados disponiveis, sejam eles estruturados
ou ndo, construindo conhecimentos, deduzindo as relacdes entre eles e oferecendo
previsdes. Ao lidar com uma quantidade enorme de textos ndao-estruturados publicados
em redes sociais, por exemplo, a IA buscara identificar organicamente as rela¢des entre
0s textos, extraindo sentido. Uma IA que precisa aprender a prever o clima de uma
regido utilizara a maior quantidade possivel de dados sobre a umidade, a temperatura,
a velocidade e origem dos ventos, a frequéncia de chuvas e demais informac¢8es que
possam ser relevantes sobre o local analisado. E a partir do cruzamento e anélise dessa
grande quantidade de dados que a ferramenta podera aprender sobre os padrdes da
regidao e fornecer previsdes mais assertivas sobre o tempo.

3. O termo surge pela primeira vez no congresso de Dartmouth, EUA, http://www-formal.stanford.edu/jmc/history/dartmouth/
dartmouth.html
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A 1A ha tempos ndo esta mais restrita a ficcao e as previsdes do futuro: ela é visivel
em nosso dia a dia. Ainda na época do pds-primeira Revolucao Industrial, ja havia
tensdo sobre a automatizacdo da vida, sobretudo quanto a substituicdo de homens e
mulheres por maquinas em seus trabalhos. O Ludismo?, por exemplo, foium movimento
trabalhista do século XIX que, além de contestar as péssimas condi¢des de trabalho da
época, questionava o espa¢o dado as maquinas na industria em ascensdao — inclusive
guebrando-as como forma de protesto.

Aautomacdo, noentanto, foie é cadavezmaisumarealidade dentro e foradomercado
de trabalho, ainda que tenha facetas e avancos diferentes em cada fase historica. Por
exemplo, agora a tecnologia possui foco ndo somente na execucao de tarefas até entao
manuais, mas também naquelas que requerem uma analise de grande volume de dados,
incorporando inteligéncia nos produtos e soluc¢des. Atualmente, portanto, temos chegado
em niveis muito elevados de progresso tecnoldgico, que se torna parte do cotidiano.
Ainda assim, a realidade da IA ndo implica em termos robés humanoides caminhando
entre nds, ou computadores ultra inteligentes capazes de pensar exatamente como
humanos o fazem. Muitas das aplica¢cdes de IA sdo mais simples do que se imagina.

Em sua dimensdo social, a IA vem permeando as relacdes pessoais e profissionais,
bem como a mobilidade e as formas de consumir, obter informacdes e estudar (LEE,
2019). No aspecto econdmico, a crescente utilizacao da IA vem reduzindo diversos postos
de trabalho e, ao mesmo tempo, demandando novas fun¢des para as quais nao ha
formacdo compativel. Nas dimensdes politicas e legais, ha questdes éticas, psicoldgicas,
de direito autoral, protecao de dados, seguranca da informacdo, dentre outras.

Se ndo considerarmos a IA como um campo de estudo em toda sua
multidimensionalidade, podemos ter em um futuro breve retrocessos em relacdo a
liberdade, criatividade, inovacdo (HARARI, 2018).

Segundo Lemos (2019), o contexto atual da cibercultura pode ser caracterizado pela
sigla PDPA — plataformizacao, dataficacdo e performatividade algoritmica — que coloca
em xeque o traco emancipatorio e libertador da cultura digital, pois as acdes das pessoas
estdo todas imbuidas em uma estrutura de hardware e software. A “plataformizacao”
esta concentrada em grandes empresas conhecidas pela sigla GAFAM — Google, Apple,
Facebook, Amazon e Microsoft (CRUZ et al., 2019), que dominam grande parte da internet
a partir de modelos de negdcio baseado na ampla coleta e extracao de dados.

A chamada “dadificacao” gera predicdo e proje¢cdo para atender a uma economia
baseada em dados. As redes sociais sao personalizadas de acordo com as caracteristicas
das buscas e intera¢des, organizadas pelos algoritmos de IA. Ao postar em uma rede social,
0 usuario nao tem ideia, por exemplo, de quanto tempo a postagem fica visivel, a quem ela
alcanca, pois as decisfes sao algoritmicas, ou seja, a “performatividade algoritimica”.

4. https://en.wikipedia.org/w/index.php?title=Luddite&oldid=998538805
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Essa “tecnologizacdao” da vida depende do processamento de uma grande
quantidade de dados para funcionar. Ao mesmo tempo, como em um fluxo de
retroalimentacdo, geram uma enorme quantidade de dados também. Voltando ao
exemplo dos assistentes de celulares.

Uma pessoa com seu celular, além de poder interagir com a assistente virtual que
responde aos comandos de voz, pedindo para checar o caminho mais rapido até o local de
destino, pode fazer uma videoconferéncia com um amigo la no Japao e publicar um tuite
reclamando sobre um fato ocorrido: tudo isso em um intervalo de poucos minutos. Para
que ele pudesse realizar todas essas ac¢des, foi necessario que seu aparelho utilizasse a
tecnologia embutida em si (construida a partir da analise de dados) para viabiliza-las. Ao
mesmo tempo, o usuario gerou uma infinidade de novos dados sobre si: onde estava;
para onde ia e por qual caminho; com quem falou no Japdo e por quanto tempo; qual
aplicativo usou; o que disse sobre o fato e a que horas etc. (LEMOS, 2020).

A coleta de dados, no entanto, nao é recente: informacdes tém sido armazenadas
bem antes de ao menos existir um computador. A evolucdo tecnoldgica e cientifica
dos ultimos tempos aumentou a quantidade e velocidade em que sao criados novos
dados, abrindo maiores possibilidades de exploracdao da informacdo e gerando
modelos de negdcio baseados em dados.

Sempre houve algoritmos e softwares, mas ndao eram moduladores de
comportamento como sao agora, o que pode impulsionar a formac¢do de bolhas,
potencializar o espalhamento de desinformac¢do e outras questfes, como trazem
alguns autores, o capitalismo de vigilancia (CRUZ et al., 2019), uma vigilancia que
monitora o comportamento on-line de um conjunto de individuos, que sabe extrair
dados para uma finalidade advinda de certas demandas.

3.2 Pandemia, desigualdades e fortalecimento
das Big Techs

Relatério da Oxfam®lancado em janeiro de 2021, analisa as desigualdades acirradas
pela pandemia da COVID-19, como por exemplo, 112 milh8es de mulheres estdo sob
risco maior de perder suas rendas do que os homens; no Brasil, a populacdo negra tem
40% mais chance de morrer pelo virus do que a branca.

Diante de um cenario adverso que abalou boa parte do mercado, assim como acirrou
as desigualdades sociais ja existentes, as Big Techs foram fortemente beneficiadas com
ganhos expressivos, como mostra o grafico do Wall Street Journal (WSJ, 2021) (figura 6):

5. https://www.oxfam.org.br/justica-social-e-economica/forum-economico-de-davos/o-virus-da-desigualdade/
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Big Tech Got Even Bigger

During the Pandemic
Market value of 2020’s five biggest U.S.
tech stocks, by month $7511 trillion $8 trillion
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2013

Source: FactSet

Figura 6: https.//www.instagram.com/p/CLKEeWMAXjW/?igshid=vz2zI7niwzq4

As Big Techs viram seus produtos e servicos sendo mais requisitados por pessoas
e empresas para a manutencdo do trabalho, do estudo, do consumo e do lazer. O
resultado foi um crescimento vertiginoso para as corporag¢des e, consequentemente,
o valor de suas a¢des. Em uma época em que empresas como companhias aéreas e
varejistas lutavam para sobreviver, a receita combinada das cinco maiores empresas de
tecnologia dos EUA — Apple, Microsoft, Amazon, Google-parent Alphabet e Facebook
—aumentou para US$ 1,1 trilhdo. E sua capitalizagdo de mercado combinada subiu
pela metade durante o ano passado para um espantoso 8 trilhdes de doélares.

Lancado em dezembro de 2020 pela organizacao holandesa The Centre for Research
on Multinational Corporations (SOMOQO), o relatério Financialization of Big Tech® apresenta
uma analise sobre os numeros financeiros por tras das operac¢des de sete empresas,
cinco delas sediadas nos EUA — Alphabet (Google), Apple, Amazon, Facebook e Microsoft
— e duas na China, Alibaba e Tencent.

A publicacdao tem o objetivo de chamar a atencdo para a “financeirizacao” das Big
Techs, isto &, empresas fora da area financeira estao participando de narrativas, praticas
e medidas financeiras, comportamento nao compativel com os principios que foram
criados para regular as atividades corporativas no mundo fisico. A velocidade com que

6. https://www.somo.nl/the-financialisation-of-big-tech/
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o setor evoluiu para um ponto focal no mercado de ac¢des, na comunicagao politica,
na geopolitica e na vida cotidiana contrasta fortemente com o ritmo muito mais lento
com o qual a sociedade civil e os 6rgaos de tomada de decisao tém sido capazes de
compreender a natureza transformadora dessas empresas.

O grafico na préxima pagina (figura 7) mostra as 20 marcas de tecnologia mais
valiosas no mundo em 2020 e o crescimento desse valor em relacdo a 2019. Vale notar
que, apesar de o Facebook mostrar pequena diminuicao de -7%, o Instagram, que faz
parte da empresa, teve aumento de 47%.

O surgimento do fendmeno das Big Techs tem afetado governos e setores da
sociedade civil no Brasil. Com vasto poder econémico e politico, além de controlar o
intercambio de dados na internet por meio de seus modelos de negdcios baseados
na extracao e analise de dados, tém causado impactos na democracia, na economia
de mercado capitalista, no comportamento individual, assim como no surgimento de
novas formas de trabalho.

Esse cenarioimpulsionaum novo tipo de desenvolvimento que vaialém das formas
tradicionais de trabalho e capacidade dos estados e da sociedade civil organizada
para conduzir as transformacdes necessarias com base no interesse publico.

Desde 2021, o Comité Gestor da Internet no Brasil (CGl.br) — érgdao multissetorial
encarregado de estudar, debater e estabelecer uma série de diretrizes relacionadas
com o desenvolvimento da internet no Brasil — criou um grupo de trabalho totalmente
dedicado a essa questdo. Boa parte do debate envolve o poder das plataformas,
que sdo administradas por empresas dentro da economia digital que tém valor de
mercado sem precedentes, que se manteve inclusive na pandemia, e tém um poder
que ainda é pouco compreendido pela maioria das pessoas.

Em maio de 2021, o CGl.br organizou um seminario especial durante 3 dias com
diferentes especialistas no intuito de estudar o tema da regulamentacdao global e
nacional,assimcomo promover discussdes e prepararnotastécnicaserecomendacdes
sobre o assunto. Os videos’ estdo disponiveis on-line. Os debates sdao fundamentais
paradiagnosticarofuncionamento,omodelodenegdcioseasexperiénciasregulatorias
internacionais no setor. Aregulamentacao das multinacionais de tecnologia no Brasil
(um mercado de 200 milhdes de usuarios) € uma agenda urgente, ndo apenas porque
muitos deles estdo presentes na vida diaria de brasileiros, mas também porque eles
nao mantém fabricas ou desenvolvimento tecnolégico no pais, o que faz com que
eles sejam guiados apenas pela legislacao dos territorios nos quais estao localizados
seus data centers.

7. https://www.youtube.com/watch?v=y26rN72)mis&list=PLQq8-9yVHyOb6000Rk55-KtDtgna_-gel &index=4
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RANKED: THE WORLD’S
20 MOST VALUABLE TECH BRANDS

The customer has spoken.  gqs0d on 3.8 million consumer interviews and
Tech brands continue to prove their financial data from 17,801 brands across 51 markets,
worth in the face of the pandemic. hera's how the globe's top tech brands rank in 2020.

FINANCIAL VALUE X BRAND CONTRIBUTION = BRAND VALUE

Financial volue of the parent company Financial value driven by brand equily,
attributed o the specific brand, including Including likebhood that o consumer chooses
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THE TOP 20 MOST VALUABLE TECH BRANDS OF 2020
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Baidu, the Chinese internat
and Al service provider,
dropped by 29% in one
year, falling to 20th place.

Tech has proved its value during the COVID-19 pandemic and resilience during market
volatility with strong risers like Instagram, LinkedIn, Microsoft, and Adobe.

Brand value in $US billions and roundad to the nearest billian
Source: BrandZ Global Top 100 Most Valuable Brands / Kantar (including data from Bl berg)

Figura 7: https://www.visualcapitalist.com/the-worlds-tech-giants-ranked/
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3.3 Usos e apropriacoes sociais das TDIC

Para analisar o uso da internet como ferramenta indispensavel na pandemia, a
pesquisa TIC COVID-198 trouxe, em trés edic¢des, informacdes sobre como vem sendo
feito o uso da rede pelos brasileiros desde marco de 2020. De maneira geral, os dados
convalidaram as desigualdades de acesso que tradicionalmente ficam evidentes, ou
seja, as classes mais altas AB aumentaram o uso da web em ambiente domeéstico em
seus diversos dispositivos e as classes mais baixas C e DE dependem do pacote de
dados pré-pagos em seus celulares.

Como esperado, o comércio eletrénico e as atividades culturais on-line tiveram
alta no periodo, 66%, em 2018 a proporcdo era 44%. O incremento maior foi entre as
mulheres - passando de 39% em 2018 para 70% em 2020. Pedidos de refei¢des via
aplicativos triplicou no periodo, saltando de 15% para 44%.

Houve, ainda, um aumento expressivo em relagdo ao acompanhamento de /ives e
outras transmissdes culturais por dudio e video, 64% de usuarios de internet, sobretudo
nas classes mais altas, entre mulheres e pessoas com 35 a 59 anos. Lives sdo assistidas
por espectadores das classes mais altas AB, 76% e 47% nas classes DE. Ja o pagamento
por servicos de streaming de filmes e séries cresceu principalmente nas classes mais
baixas, 43% deles no caso de filmes e séries e 16% no caso de musicas.

A pesquisa apontou a preocupacao com privacidade e protecdo de dados pessoais
com o aumento da busca por informacfes e a realizacdo de servicos publicos on-line:
72% dos usuarios de internet procuraram informac¢des ou usaram servicos publicos on-
line relacionados aos direitos do trabalhador ou previdéncia social, tais como INSS, FGTS,
seguro-desemprego, auxilio emergencial ou aposentadoria - percentual que era de 40%
da populac¢ao de referéncia em 2019. Outros servicos mais procurados ou realizados on-
line foram os relacionados a documentos pessoais (46%), saude publica (45%) e educac¢ao
publica (37%).

Sobre o recebimento do auxilio emergencial, 38% receberam, 20% tentaram e nao
receberam e 39% ndo solicitaram o beneficio. Entre os que tentaram e ndo receberam,
73% disseram que a solicitacdo nao foi aprovada ou ainda estava em analise. Entre as
barreiras relacionadas a tecnologia, 12% dos usuarios que solicitaram e ndo receberam
o auxilio disseram que ndo conseguiram usar o aplicativo do banco indicado pelo
governo e 10% nao tinham espago no celular para o aplicativo.

Mais da metade dos usuarios de Internet buscou informac¢des sobre COVID-19 em
websites ou em aplicativos para conferir os sintomas e receber orientacdes sobre a doenca.
Nesses casos, foram utilizados majoritariamente os aplicativos da rede publica.

8. https://www.cetic.br/pt/noticia/cetic-br-lanca-livro-com-dados-sobre-o0s-habitos-de-uso-da-internet-pelos-brasileiros-durante-a-
pandemia/
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O meio mais utilizado para a realizacdo das consultas on-line foi por aplicativos
como WhatsApp ou Telegram (50%).

Apenas cerca de 30% dos usuarios que fizeram teleconsulta utilizaram um aplicativo
do SUS ou do plano de saude. Dentre os principais motivos para nao terem utilizado esse
servico destaca-se a preocupacao com a seguranca dos dados pessoais (55%) - sendo
gue nas classes DE esse motivo foi reportado por 70% dos usuarios de internet - e a falta
de confianca em realizar esse servico pela Internet (34%). Um terco dos usuarios indicou
preocupacao com roubo de identidade e fraudes e pouco mais da metade afirmou que
os riscos de disponibilizar seus dados pessoais na Internet para governos e empresas
sao maiores que os beneficios.

Ao mesmo tempo em que usuarios parecem estar preocupados com protecdo de
dados, um numero expressivo, 60%, baixariam com certeza aplicativos que notificam
sobre o contato com pessoas infectadas pela COVID-19 foi maior.

TDIC e percepcoes de género

Lancado em abril de 2021, o relatério “DinGmicas de género e uso das tecnologias digitais:
um estudo com criangas e adolescentes na cidade de Sdo Paulo™ entrevistou um grupo de
adolescentes entre 15 e 18 anos que se identificam de forma ndo convencional em relacao
agénero e sexualidade. De viés qualitativo, a investigacdo se baseou nos dados contextuais
da pesquisa TIC KIDS On-line (figura 8) e teve o intuito de obter um panorama do tipo
de uso cotidiano das tecnologias digitais e na interseccao entre juventude, género, raca e
classe social e percepcdes sobre auto-representacao, privacidade e violéncia on-line.

68%

usou redes sociais

24 milhdes
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usuinos de Intermet

u:m‘ummvm
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Figura 8: https://cetic.br/media/analises/tic_kids_on-line_brasil_2019_coletiva_imprensa.pdf

9. https://cetic.br/media/docs/publicacoes/1/20210312095947/dinamicas-de-genero-no-uso-das-tecnologias-digitais.pdf
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O principal resultado aponta para o paradoxo entreriscos e oportunidades das TDIC,
ou seja, ao mesmo tempo que as midias propagam preconceitos e discriminacdes, elas
sdao uma forma potente de disseminar a importancia dessas questdes. Por exemplo,
meninas reconhecem e percebem as diferencas de género na exposicao em redes
sociais, sabem que estao mais vulneraveis. Hd uma mudanca geracional que desaprova
“brincadeiras” com questdes raciais e de género, que admite a situacdo do preconceito.

Se por um lado as TDIC oferecem possibilidades de gestdao de identidades
alternativas para navegar em certos espacos digitais com seguranca, e também
se constitui como espac¢o de acolhimento para pessoas e grupos em situacdes de
violéncia, as praticas ficam comprometidas ao pacote de dados contratado, que da
acesso ilimitado apenas para redes sociais.

No contexto da web permeado por plataformas, o comportamento das juventudes
na rede é totalmente influenciado em relacdo a expressao, engajamento em temas e
socializacao, além de trazer preocupac¢des em torno da violéncia on-line relacionadas
a questdes de género, classe, raca e sexualidade, evidenciando problemas sociais
estruturantes como racismo, homofobia e abuso dos direitos humanos.

Devido a crescente presenca de criancas e adolescentes no ambiente digital,
torna-se cada vez mais fundamental a protecdo de direitos dessas popula¢des, bem
como melhor respalda-las com conhecimentos que possam levar a atitudes mais
saudaveis on-line. Ha que se avancar muito no debate e naimplementacao de praticas
de enfrentamento a situa¢8es de preconceito e discriminac¢do, dentro e fora da rede,
“para que jovens que se identificam de forma nao convencional com rela¢cao a género
e sexualidade possam melhor usufruir de suas oportunidades” (CEBRAP, 2019).

Neste contexto, vale a pena mencionar o trabalho do pesquisador Tarcizio Silva
(citado no capitulo 8), que organizou uma linha do tempo' sobre como o racismo pode
ser propagado pelo algoritmo de Al.

10. https://tarciziosilva.com.br/blog/destaques/posts/racismo-algoritmico-linha-do-tempo/
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Embora bastante relacionados, os conceitos — letramento digital e inclusao digital
— devem ser compreendidos distintamente, considerando as mudancas de contexto
social e cultural ao longo dos anos. Comumente associado ao campo da educacdo,
especialmente para a habilidade de leitura e escrita, “letramento” atribui amplitude ao
processo de alfabetiza¢do, como nos diz Magda Soares:

Ter-se adaptado a escrita é diferente de ter aprendido a ler e escrever. Aprender
a ler e escrever significa adquirir uma tecnologia, a de codificar e decodificar a
lingua escrita. O individuo letrado ndo sé é aquele que sabe ler e escrever, mas
aquele que usa socialmente a leitura e a escrita, pratica a leitura e a escrita,
responde adequadamente as demandas sociais de leitura e de escrita (SOARES,
1998, apud BUZATO, p.84).

Alideia de pratica social como foco do conceito de letramento também esta presente
no Indicador de Alfabetismo Funcional (Inaf), que mensura, em individuos brasileiros
entre 15 e 64 anos, habilidades funcionais relacionadas a leitura/escrita de pequenos
textos e numeros (ACAO EDUCATIVA; INSTITUTO PAULO MONTENEGRO, 2018 apud
ROSA; DIAS, 2020). Em 2018, o Inaf apontou que 29% da populacdo brasileira pode ser
considerada analfabeta funcional, ou seja, um indice bem baixo de letramento.

Letramento também vem sendo citado em outros campos do saber, como a
comunicacdo, a linguistica e a ciéncia da informacgao, e tem tido destaque em relatérios
e documentos de governos e agéncias multilaterais, bem como da imprensa no
periodo de pandemia que utilizou o termo para ressaltar a caréncia de habilidades dos
professores no manuseio de ferramentas e plataformas para o ensino remoto’.

A adjetivacao “digital” a palavra “letramento”, comecou a ser difundida no Brasil no
inicio dos anos 2000, com a popularizacao da web, por pesquisadores como Ana Elisa
Ribeiro e Carla Coscarelli (2005), do Centro de Alfabetiza¢do, Leitura e Escrita (CEALE),
da UFMG, enfatizando as praticas de leitura e escrita:

Letramento digital diz respeito as praticas sociais de leitura e produg¢do de
textos em ambientes digitais, isto &, ao uso de textos em ambientes propiciados
pelo computador ou por dispositivos mdveis, tais como celulares e tablets,
em plataformas como e-mails, redes sociais na web, entre outras (RIBEIRO;
COSCARELLI, 2014, on-line).

11. https://educacao.estadao.com.br/noticias/geral,com-pandemia-letramento-digital-vira-um-passo-para-a-pedagogia-do-futuro,
70003449216
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Marcelo Buzato (2007), professor e pesquisador do Instituto de Estudos da
Linguagem (IEL) da UNICAMP, traz uma leitura de letramento digital integrada
a linguagem e ao conceito de inclusdao digital, contemplando uma perspectiva
sociocultural do letramento digital, com vistas a considerar a complexidade das
constantes transformacdes sociais e econdmica ao longo dos tempos:

“Se uma visdo de linguagem é uma visdo de inclusdo, também toda visdo ou
modelo de letramento esta necessariamente atrelada a uma concepc¢do de
linguagem e uma concepc¢ao de sociedade. [...] cultura, tecnologia e poder
aparecem entrelagados nas praticas sociais de leitura e escrita, isto &, nas praticas
de letramento, [...] a rela¢do entre inclusao e letramento na era da modernidade
ilustrada e do capitalismo industrial com essa mesma relacdo hoje, na era da
sociedade em rede e do capitalismo informacional (BUZATO, 2007, on-line).

Para marcar nao apenas as transformacdes (e instabilidades) como também
a diversidade de sentidos possiveis nos diferentes contextos sociais em que cada
individuo se encontra, Buzato passa a destacar o termo no plural, “letramentos
digitais” que podem ser compreendidos como “redes complexas e heterogéneas que
conectam letramentos (praticas sociais), textos, sujeitos, meios e habilidades que se
agenciam, entrelacam, contestam e modificam mutua e continuamente, por meio,
virtude ou influéncia das TIC" (BUZATO, 2009, p. 22).

Neste ponto, é valido assinalar o conceito de inclusao digital, comumente ligado
a questao do acesso a internet, algo que no Brasil ainda ndo chegou a 47 milhdes de
brasileiros (CETIC, 2019). O Marco Civil da Internet (MCl), em seu artigo 4°, reconhece
0 acesso a internet como um direito, além da sua importancia para a promog¢ao do
desenvolvimento humano, econdmico, social e cultural (BRASIL, 2014). Resultado de
ampla mobilizacdo de organiza¢fes da sociedade civil, o MCl é considerado uma lei
essencialmente principioldgica por resguardar direitos de todos os usuarios da internet
no Brasil (liberdade de expressao, neutralidade da rede e privacidade) e por estabelecer
uma configuracao multissetorial de governanca da internet — representatividade da
academia, terceiro setor, governo e empresas.

Publicado pelo Instituto de Referéncia em Internet e Sociedade (IRIS), o relatorio Marco
Civil da Internet e Incluséo Digital (2021) traz um resgate das politicas publicas de inclusao
digital brasileiras a partir do final da década de 1990, que culminaram com a criacao do
Comité Gestor da Internet no Brasil, em maio de 1995. Cada vez mais, 0 acesso a internet
é condicdo para o acesso pleno a cidadania, como apontam os dados da pesquisa
TIC Domicilios (2019): 36% dos usuarios da internet procuraram por servi¢os publicos
relativos ao direito do trabalhador ou previdéncia social, 25% realizaram ou procuraram
por servicos relativos ao acesso a educacdo, tais como ENEM, ProUni e matriculas e
28% realizaram ou buscaram por servicos relativos a emissao de documentos pessoais,
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como RG, CPF, carteira de trabalho ou passaporte. Além disso, vale destacar o uso de
servicos como abertura de boletim de ocorréncia, que pode ser feito on-line, bem como
a obtencdo do auxilio emergencial em virtude da pandemia da COVID-19.

O estudo apresenta, ainda, analises criticas em diferentes perspectivas sobre
aspectos do MCl e refor¢a que “o desafio da inclusdo digital ndo diz respeito, somente,
a quantas pessoas estdao conectadas, mas também como elas se inserem na rede”
(DUARTE; GOMES, 2021). Na coleta de dados realizada pelos autores, ficou evidente
o distanciamento do tema por parte dos usuarios da internet. Mesmo sem usar o
termo “letramento digital”, o relatdrio destaca em sua conclusao que a universaliza¢do
do acesso a internet deve estar atrelada ao desenvolvimento humano e social das
comunidades, propiciando comunicacdo, formacao e exercicio de direitos.

Dessa forma, para o propdsito deste relatorio, a juncdo “letramento e inclusao digital”
evidencia que “toda visao ou modelo de letramento estdo atreladas a uma concepgao de
linguagem e a uma concepc¢ao de sociedade” (BUZATO, 2007). Para o autor:

A visao de inclusdo que me orienta toma como base a concepg¢do bakhtiniana
de dialogismo e, por consequéncia, a relagdo intrinseca existente entre sujeito
e lingua. [...] considero que o falante - aquele que se inclui numa comunidade
discursiva, ou num espaco social de seu interesse através da lingua - nao é um
atualizador de um sistema que ndo lhe é possivel alterar (ou que Ihe assujeita),
nem, tampouco, a origem ou a fonte absoluta e independente do seu dizer. Ele
€, por um lado, um ser historico, aberto (em processo continuo de construc¢do
de sua identidade) e imerso no didlogo e, por outro, alguém que se apoia/
depende, em alguma medida, do sistema linguistico num dado momento para
estabelecer a ponte, o contato com o outro (BUZATO, 2007, on-line)

Os estudos recentes de Buzato, no ambito da Linguistica Aplicada, estdo
relacionando letramento e inclusdo digital na perspectiva do pds-humanismo critico-
filoséfico, compreendido como uma condicao de ruptura entre as dicotomias —sujeito
e objeto, mente e corpo, humano e natureza etc.— para pesquisar a emergéncia de
um novo sujeito coletivo, que atravessa cultura, natureza e tecnologia e confronta as
concep¢des do humanismo tradicional (BUZATO, 2020).

Segundo Bayne (2018), o pés-humanismo critico esta radicalmente em desacordo
com o entendimento que enfatiza que o “aprimoramento” tecnolégico do corpo humano
pode ocorrer sem considerar a prépria subjetividade humana. Para o p6s-humanismo,
0 sujeito esta intrinsecamente envolvido no sistema que esta inserido, o humano esta
irrevogavelmente estendido nas redes dentro das quais esta enredado, e como nao
é mais possivel isolar a consciéncia humana de seu ambiente social e tecnoldgico
(HAYLES, 2006, apud BAYNE, 2018).
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Para o campo da educacdo, por exemplo, trata-se de uma ruptura com a ideia
tradicional earraigada deolharatecnologia digital naeducacdao — e, consequentemente,
os “letramentos digitais” — apenas na perspectiva instrumental, ou seja, a que usa a
tecnologia como uma mera “ferramenta” de ensino. Talvez por deixar de lado a busca
pelo entendimento do contexto e das novas configuracdes sociais.

4.1 Alguns casos recentes

Listamos abaixo alguns casos recentes, nem todos localizados no Brasil, que
tém gerado intenso debate sobre as redes sociais e na esfera publica governamental
brasileira no que se refere a inclusao e alfabetizacao digital. Eles ressaltam temas como
a forte dependéncia em plataformas na vida social, algoritmos de IA promovendo a
desinformacao, figuras publicas em politica sendo canceladas, e também a possibilidade
de o ativismo digital derrubar a bolsa de valores.

As repercussdes destes eventos levaram o presidente Bolsonaro a criar uma proposta
de decreto’ inconstitucional, que pode permitir a desinformacao e o discurso do 6dio para
se apoderar dainternet. Ele quer evitar a exclusao de conteddo em qualquer tipo de servico
prestado na internet. Se o decreto for aprovado, um website nao poderia, por exemplo,
remover comentarios abusivos dos leitores sem uma ordem judicial. Aplicacbes moveis
ndo seriam capazes de excluir contas de prestadores de servicos que tivessem falhas
graves (tais como um assediador em Uber ou AirBnb). Plataformas de conhecimento, tais
como a Wikipédia, ndo poderiam editar verbetes com mentiras flagrantes.

Block tech giants

Em 2019, a jornalista Kashmir Hill'3, repérter do New York Times fez uma
experiéncia de se desconectar das principais plataformas mantidas pelas empresas
Amazon, Facebook, Google, Microsoft e Apple. A intencao foi chamar a atencao
para o fato de algumas poucas empresas terem acesso sem precedentes e sem
regulacdo adequada a toda a vida da pessoa, especialmente por conta dos celulares
gue sao levados para todos os lugares. A jornalista produziu uma série de videos™
documentando a dificuldade da decisdo, uma vez que tais empresas estao cada vez

mais profundamente arraigadas em nossas vidas.

Comoapoiodoativistaeengenheirodesoftware Dhruv Mehrotra, todos os dispositivos
da jornalista foram conectados a uma VPN central instalada em um servidor contratado

12.https://direitosnarede.org.br/2021/06/08/tentativa-de-bolsonaro-de-proteger-a-difusao-de-odio-e-desinformacao-pode-
quebrar-a-internet/

13. https://www.nytimes.com/by/kashmir-hill
14. https://www.youtube.com/playlist?list=PLx1Xbvvfllc4zQgE50hJA9E]2NCcGc2QQ
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e adaptagdes técnicas tiveram de ser implementadas para que eles pudessem mensurar
a quantidade de dados que estavam fluindo para uma determinada empresa durante
um comportamento especifico e interconectando outras funcionalidades. O relato no
site Gizmodo elenca todos os detalhes de preparacdo que tiveram de ser feitos'.

Aplicativos de hem-estar

A pesquisadora da Universidade Federal do Rio de Janeiro (UFRJ), Fernanda Bruno,
coordenou uma pesquisa em 2019 sobre aplicativos voltados para o “bem estar
emocional”, com o objetivo de analisar os discursos proferidos nesses aplicativos e a
coleta de dados que fazem. O resultado pode ser obtido no relatério Tudo por conta
propria: aplicativos de autocuidado psicoldgico e emocional'® (2020) que traz um recorte
inicial da pesquisa Economia Psiquica dos Algoritmos: racionalidade, subjetividade e
conduta em plataformas digitais.

Na pandemia, houve um aumento expressivo no numero de download de
aplicativos sobre “saude” e “fitness” que estdo voltados para o individuo, o autocuidado
e 0 automonitoramento. Em geral, permitem registrar estado de humor, ansiedade etc.
e mostra apresenta graficos relacionando tais sensacdes com atividades realizadas. A
extra¢ao e o compartilhamento de dados “personalizados” ficam invisibilizados para o
usuario comum. O levantamento apontou que Facebook e Google sdo os proprietarios
de 66% dos rastreadores presentes nesses aplicativos.

Youtube e a promocao da extrema direita

Em 2019, uma equipe do Berkman Klein Center, de Harvard, da qual fazia parte
a programadora brasileira Yasodara Cérdova iniciou uma pesquisa'” sobre como o
Youtube colaborou na audiéncia de conteudos de extrema direita a partir das técnicas
algoritmicas de recomendacdo. O grupo preparou um servidor no Brasil para acessar
um canal no Youtube e seguir as recomendacfes sugeridas e ir seguindo cada uma delas
sucessivamente, em milhares de repeti¢cbes. Os pesquisadores conseguiram fazer o
rastreamentode comooYoutubefunciona, e constararamque, aposos usuariosassistirem
algum video sobre politica, os algoritmos da plataforma recomendam conteddos com
teorias conspiratérias, construindo um indice alto de audiéncia para esses canais.

A pesquisa foi publicada pelo New York Times's, que afirma ter procurado a
plataforma e recebeu o retorno de que a pesquisa contradiz os dados internos da

15. https://gizmodo.com/want-to-really-block-the-tech-giants-heres-how-1832261612
16. http://medialabufrj.net/publicacoes/2020/relatorio-tudo-por-conta-propria-aplicativos-de-autocuidado-psicologico-e-emocional/
17. https://cyber.harvard.edu/story/2019-08/how-youtube-radicalized-brazil

18. https://www.nytimes.com/2019/08/11/world/americas/youtube-brazil.html
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empresa, no entanto ndo apresentou esses dados nem outras comprovacdes para
contestar os resultados da pesquisa.

Reddit e o caso Gamestop

Em meados de janeiro de 2021, um movimento criado por meio de um férum na
internet conseguiu balancar o mercado financeiro de Walt Street e mostrou como acdes
organizadas em rede na internet ainda tém sua forca no cenario da atual cultura digital. A
acao, que ganhou forte repercussao nas midias sociais foi considerada uma “trollagem™®
da bolsa de valores, uma revolu¢cdo no mercado financeiro vinculada ao digital.

O valor da a¢do da GameStop, uma rede de lojas de revenda de jogos eletrénicos,
estava caindo vertiginosamente. Os participantes de um dos féruns da Reddit,
que tem uma pauta de conversa justamente sobre apostas no mercado financeiro,
se organizaram para comprar ac¢des, como pequenos investidores, para gerar alta
explosiva® e salvar a empresa. Causou alvoroco, pois os investidores que esperavam a
queda das acdes para poder vender, tiveram prejuizos. O que comecou com o “salvar”
a loja, eventualmente pode ser colocado como manipula¢do de mercado.

Para o advogado Ronaldo Lemos, o episddio, que desencadeou outros movimentos
semelhantes, vem demonstrar o poder de articulagcao de rede. Citando a capa®' da The
Economist sobre o tema, enfatiza a fusdao entre tecnologias financeiras e tecnologias
da informacado, que estariam virando uma coisa s6, em um modelo mais democratico.
“E como se tudo se tornasse informacdo: infinitamente divisivel, acessivel, circulavel”
(LEMOQS, 2021, on-line).

Cancelamento de Trump

O episddio do “cancelamento” do ex-presidente norte-americano Donald Trump,
nas redes sociais, como consequéncia da invasao — incentivada por ele — do Congresso
por seus apoiadores, resistentes aos resultados das eleicbes, vem desencadeando
debates no mundo todo sobre liberdade de expressao. Um lider de estado sendo
removido, “desplataformizado”, por uma decisdo unilateral da empresa dona da rede
social, escancara, por um lado, o poder avassalador das plataformas. Por outro, sugere
o debate sobre os limites das atitudes on-line e como devem ser as regulacgdes.

Além do ex-presidente, o Twitter cancelou milhares de contas vinculadas ao QAnon,
grupo de extrema direita ligado a Trump, que ja havia sido bloqueado no Facebook,

19. Internet slang that means cheating, setting a trap, in Portuguese, a “pegadinha”
20. https://pt.wikipedia.org/wiki/Caso_GameStop
21. https://www.economist.com/leaders/2021/02/06/the-real-revolution-on-wall-street
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Instagram e Youtube e a Amazon suspendeu o servi¢o de hospedagem de um aplicativo
utilizado pelo grupo (WALLACE, 2021).

O proprio presidente do Twitter, Jack Dorsey, em entrevista a BBC afirmou que
encerraracontade Trump eraacoisacertaafazer,emboratenhaabertoum“precedente
perigoso” (CLAYTON, 2021). Mas o executivo ponderou que a empresa errou em nao
evitar a situacdo como medida preventiva, promovendo conversas saudaveis.
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O uso da tecnologia no dia a dia das escolas e dos estudantes é uma realidade cada
vez mais palpével. E comum a propagacdo dos beneficios das tecnologias aplicadas a
guestdes pedagdgicas, seja por meio de aplicativos que visam facilitar a aprendizagem
dos alunos, seja em ferramentas administrativas utilizadas por educadores e gestores.

No entanto, nem sempre os estudantes, pais, educadores e gestores educacionais
tém pleno conhecimento acerca das implica¢8es da tecnologia sobre o cotidiano. Cada
vez mais, as tecnologias dependem dos nossos dados pessoais para se tornar mais
eficiente e menos dependente do humano. Ndo existe outro caminho para vislumbrar
relaces sociais assertivas, a partir dos constantes avancos e transformacfes geradas
pelas tecnologias que ndo passe pela educacdo: compreender os riscos envolvidos e a
forma como o relacionamento das pessoas com o digital molda a realidade.

Trata-se de um contexto paradoxal, ou seja, a medida que a tecnologia pode trazer
diversos beneficios, traz também ameacas. Relatério da Universidade de Buckingham
sobre visdo ética da IA na educacdo (2020) pontua a necessidade de cautela na
introducao da IA no ambiente de aprendizagem, uma vez que, se a tecnologia pode
contribuir para aumentar o acesso a educacao, potencializar a aprendizagem, além de
ampliar oportunidades para uma formacao fundamentada em valores humanos, pode
também se tornar uma forma de vigilancia e controle.

5.1 Breve historico aos dias atuais

Apesardeasprimeirasiniciativasrelacionadasainsercaodetecnologiasnaeducacao
datarem da década de 1970 (VALENTE; ALMEIDA, 2020), foi somente a partir dos anos
1980 que surgiram as primeiras politicas publicas do Ministério da Educa¢ao (MEC):
Projeto EDUCOM, Programa de A¢ao Imediata em Informatica na Educacdo, Programa
Nacional de Informatica Educativa (Proninfe) e Programa Nacional de Informatica na
Educacdo (Prolnfo).

O desenho das politicas, mesmo sob a ditadura militar, foi marcado por um
intenso processo colaborativo e participativo com universidades publicas, por meio
de seminarios especificos, que resultaram em documentos base para o lancamento
do Projeto EDUCOM em 1984 (ANDRADE; ALBUQUERQUE LIMA, 1993, apud VALENTE;
ALMEIDA, 2020). Tais politicas eram na época de interesse da entao Secretaria Especial
de Informatica (SEl), 6rgao do Conselho de Seguranca Nacional, pois tinha como meta
informatizar diversos segmentos da sociedade, dentre eles a educacao, como forma de
aumentar a autonomia cientifica e tecnolégica (MORAES, 1997).

O projeto EDUCOM financiou durante seis anos cinco pesquisas académicas
aplicadas diretamente no contexto da escola publica, dentre elas destaca-se as da
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Universidade Federal do Rio Grande do SUL (UFRGS), sob coordenac¢do de Lea Fagundes,
e Universidade Estadual de Campinas (UNICAMP), sob coordenag¢ao de José Armando
Valente, que tinham como foco o desenvolvimento cognitivo a partir da linguagem de
programacao LOGO, em parceria com Seymour Papert, no MIT.

O Projeto EDUCOM, finalizado em 1991, teve como mérito “elevar a informatica
na educacgao praticamente do estado zero para o estado em que as equipes
interdisciplinares passaram a entender e a discutir as grandes questdes desse
campo de estudo” (VALENTE; ALMEIDA, 2020 p.12).

ApOs algumas outras tentativas sem sucesso, em 1997, no segundo mandato
do presidente Fernando Henrique Cardoso, o MEC institui o Programa Nacional
de Informatica Educativa (Proinfo) por meio da Secretaria de Educacao a Distancia
(SEED), que tinha como foco a compra de equipamentos para as escolas e acdes de
capacitacao de gestores educacionais nas secretarias de educa¢do para promover o
uso de tecnologia como ferramenta de ensino e de aprendizagem.

Como estratégia, que teve continuidade na gestdao do presidente Lula (Proinfo
Integrado) e da presidente Dilma Roussef, o Proinfo organizou os chamados Nucleos
de Tecnologia Educacional (NTE) nos estados e nos municipios (NTM), com gestao
descentralizada e formacdo de multiplicadores para atuarem nesses nucleos. O programa
criou também uma plataforma web, o eProlnfo, para ofertar cursos a distancia.

Na pratica, as a¢des do Proinfo tinham pouca integracdao com a sala de aula pois
as atividades ficavam restritas aos laboratorios de informatica. Vale destacar, ainda,
a criacdo da Rede Internacional Virtual de Educag¢ao (RIVED) e do Portal Dominio
Publico para disponibilizar conteddos pedagdgicos digitais. A partir de 2002, houve
a integracao do Prolnfo, a TVEscola e Proformacdo, que visava levar a formacdao em
magistério para professores que ainda ndo tinham a titulacdo.

Em 2007, o MEC lan¢ou o projeto Um Computador por Aluno (UCA) com a distribui¢cao
de laptops diretamente ao aluno e adesao a um programa internacional®?. Em 2008, surge
o Programa Banda Larga nas Escolas, com o objetivo de oferecer conexdo a internet a
todas as escolas publicas. Outras duas iniciativas no mesmo ano, o Portal do Professor,
com a intencao de fornecer objetos de aprendizagem e receber contribui¢des (planos
de aula) diretamente dos professores, e o repositorio multimidia Banco Internacional
de Objetos Educacionais (BIOE), em parceria com a Rede Latino-americana de Portais
Educacionais (RELPE) e Organizacao dos Estados Ibero-americanos (OEl).

No biénio 2016-2018, por meio de um compromisso sobre recursos educacionais
digitais, no 3° Plano de Acao da Parceria Governo Aberto?, o MEC teve de implementar
um novo repositorio paradisponibilizar recursos educacionais financiados com recursos
publicos com licenca aberta. A plataforma MEC-RED?* foi lancada em 2016, para integrar
todo o acervo ja disponivel em iniciativas anteriores (RIVED, BIOE, TV Escola, Portal do
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Professor etc) e uma portaria sobre Recursos Educacionais Abertos foi apresentada no
ambito da Secretaria de Educac¢ao Basica (SEB)*.

No mesmo ano de 2017, o MEC lancou o Programa de Inovacao Educacdo
Conectada®, inspirado no modelo Four in Balance, de uma funda¢do holandesa
(VALENTE; ALMEIDA, 2020), que tem como base as quatro dimensdes a seguir (figura 9):

As 4 dimensodes

Formacao

Figura 9: http://educacaoconectada.mec.gov.br/o-programa/sobre

Educacdo com tecnologia também esta atualmente presente na competéncia geral
5 da Base Nacional Curricular Comum (BNCC), criada para apoiar a elaboracdo de
curriculos a partir de competéncias (figura 10):

22. https://en.wikipedia.org/wiki/One_Laptop_per_Child
23. https://www.gov.br/cgu/pt-br/governo-aberto/a-ogp/como-funciona

://plataformaintegr. m v.br/hom

26. http://educacaoconectada.mec.gov.br/
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COMPETENCIAS GERAIS DA NOVA BNCC

I. Conhecimenlo

Valorizar e utilizar os
conhecimentos sobre o mundo Agir pessoal e coletivamente com

fisico, social, cultural e digital. autonomia, responsabilidade,
flexibilidade, resiliéncia e

determinagdo.

9. Empatia e Cooperagio
Exercitar a empatia, o didlogo, a
resolugdo de conflitos e a

cooperagdo.

Exercitar a curiosidade
intelectual e utilizar as ciéncias
com criticidade e criatividade.

Valorizar as diversas
manifestacbes artisticas
e culturals.

Conhecer-se, compreender-se na
diversidade humana e apreciar-se,

Argumentar com base em fatos,
dados e informagdes confidveis.

Utilizar diferentes linguagens. §

5. Cultura Digital

6. Trabalho ¢
Compreender, utilizar e criar P Cfﬁ de lld:
tecnologias digitais de forma Valorizar e apropriar-se de

critica, significativa e ética, conhecimentos e experiéncias.

Figura 10: http://inep80anos.inep.gov.br/inep80anos/futuro/novas-competencias-da-base-nacional-comum-curricular-bncc/79

5.2 Educacao na pandemia

Em 2020, mais de 180 paises fecharam temporariamente suas escolas devido a
pandemia, deixando cerca de 1,7 bilhdo de criancas e jovens fora da escola. Nos paises
mais pobres, a pandemia privou crian¢as em situacao de vulnerabilidade até quase quatro
meses sem aulas, em comparag¢ao com seis semanas no caso de criangas de paises com
alta renda (OXFAM, 2021).

Para manter o atendimento remoto, secretarias de educacdo e escolas privadas
em geral utilizaram servicos ofertados como “gratuitos” por grandes empresas de
tecnologia, as chamadas Big Techs?’, sem esbocar alguma preocupacao em relacdo a
transparéncia sobre o uso de dados de professores e alunos por parte dessas empresas,
justamente pela falta de conhecimento sobre o funcionamento das tecnologias e,
importante ressaltar, a visdo meramente instrumental para possibilitar a continuidade
do “ensino” tradicional.

27. Mapeamento baseado em um script mostrou que 70% das universidades publicas e secretarias de educagdo estdo expostas ao

capitalismo de vigilancia www.educacaovigiada.org.br.
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Em uma reportagem denuncia?, o The Intercept mostra que redes publicas estariam
utilizando para transmissao de aulas ao vivo para seus estudantes o mesmo aplicativo
de celular (empresa IP.TV, fornecedora do aplicativo Mano) utilizado pela TV Bolsonaro.
Em algumas redes que ndo fizeram a customiza¢do, o acesso a TV Bolsonaro® fica
facilmente disponivel no menu geral de canais que o aplicativo disponibiliza. Para poder
utilizar o aplicativo, concedido “gratuitamente” as secretarias, professores e estudantes
tém, obrigatoriamente, que concordar com as politicas de privacidade que incluem
acesso e tratamento de dados.

Em seu artigo 26, o Marco Civil da Internet (2014), pontua a necessidade de a
educacao trabalhar a cidadania digital, contemplando o uso responsavel, seguro e
consciente da internet, questdes que ainda passam longe da agenda educacional, como
se a tdo almejada integracao da tecnologia aos processos de ensino e de aprendizagem
devesse ser meramente conteudista (GONSALES; AMIEL, 2020). Existem atualmente em
tramita¢cdo dezenas de projetos de lei com a inten¢do de alterar o Marco Civil.

Segundo a pesquisa TICCOVID-19%, 74% dos usuarios de Internet com 16 anos ou mais
das classes DE acessam a rede exclusivamente pelo telefone celular, percentual que é de
11% entre os usuarios das classes AB. Entre os que frequentam escola ou universidade,
o celular aparece também como a ferramenta utilizada com maior frequéncia (37%) para
assistir as aulas e atividades educacionais remotas; 54% dos usuarios das classes DE,
43% das classes C e 22% das classes AB.

Dentre as barreiras para o ensino remoto na pandemia, destaca-se a dificuldade
de comunicacdo com os professores (38%) e a falta ou a baixa qualidade da conexao
a Internet (36%). Em fevereiro de 2021, foi aprovado pela Camara dos Deputados o
projeto de lei (PL) n® 3477, de carater emergencial, para destinar fundos da Unido para
escolas publicas comprarem equipamentos, contratarem banda larga e/ou pacote de
dados de celular para possibilitar que estudantes de comunidades desfavorecidos,
especialmente ribeirinhas, indigenas e quilombolas pudessem ter acesso as acfes de
ensino remoto. O presidente Jair Bolsonaro, no entanto, vetou o PL, alegando que nao
traria impacto na conectividade das escolas, provocando uma rea¢ao de organizacdes
da sociedade civil*? para pressionar a derrubada do veto pelo congresso o quanto antes.
Congresso derrubou o veto em junho de 2021, mas o presidente Bolsonaro acionou a
Justica para evitar o repasse de verba.

28. https://theintercept.com/2020/06/15/app-empresa-tv-bolsonaro-aulas-on-line-pandemia/
29. An app channel with live videos from president Jair Bolsonaro's supporters

30. https://porta23.blogosfera.uol.com.br/2019/04/23/doze-novos-projetos-de-lei-tentam-mudar-o-marco-civil-da-internet/

31. https://cetic.br/pt/noticia/celular-e-o-dispositivo-mais-utilizado-por-usuarios-de-internet-das-classes-de-para-ensino-remoto-
e-teletrabalho-revela-painel-tic-covid-19/

32. https://direitosnarede.org.br/2021/04/14/nao-ha-educacao-sem-conexao/
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5.3.IA na Educacao

Os usos de IA na educacao podem ser dimensionados de duas formas. A primeira é o
ensino por meio de aplica¢des de IA amparadas em plataformas e ferramentas tecnoldgicas.
Entre elas, constam os chamados ambientes ou plataformas adaptativas, que fomentam a
aprendizagem através da experiéncia Unica, personalizada, de cada aluno ou educador. Para
tanto, tais solucdes coletam dados sobre cada experiéncia dos usuarios, como seus interesses,
dificuldades e histérico, e geram percursos de aprendizagem adaptados para cada realidade.
A construcdo de tais trilhas de aprendizagem passa pela coleta de informacdes nao sé de
alunos, mas dos educadores e das diretrizes pedagogicas.

A segunda forma consiste em entender a propria légica de funcionamento da IA:
atraves do aumento da compreensao sobre como se da o processo de aprendizagem,
identificando gargalos e percalcos enfrentados por humanos enquanto aprendem.
Nesse caso, por exemplo, a IA pode auxiliar na identificacdo de como a situacdo
socioeconémica do aluno, as suas caracteristicas emocionais, a proépria interagao
com a tecnologia afeta a apreensao do conhecimento, identificando ainda matérias e
formatos facilitam ou dificultam o processo de aprendizagem.

Desde 1997, existe a International Artificial Intelligence in Education Society (IAIED), a
Sociedade Internacional sobre a Inteligéncia Artificial na Educa¢do, uma comunidade
interdisciplinar que une os campos da ciéncia da computacdo, da educacdo e da
psicologia para promover pesquisa e desenvolvimento de ambientes de aprendizado
interativo e adaptativo para estudantes de todas as idades e em todos os dominios. A
Sociedade conduz conferéncias sobre o tema, a primeira delas efetuada antes mesmo
da formalizacdo da entidade em 1983.

Nos Estados Unidos, a empresa Content Technologies®® produz livros personalizados,
potencialmente aumentando a eficiéncia do estudo ao editar livros de forma a torna-
los mais Uteis a cada aluno. No Brasil, a Saint Paul Escola de Negdécios®*, em parceria
com outras entidades, criou uma plataforma que permite com que estudantes
esclarecam duvidas em tempo real 24 horas por dia a partir da interagdo com uma
Inteligéncia Artificial. J4 na india, a ferramenta Mindspark®® possui um amplo banco de
questdes visando auxiliar no processo de aprendizagem da matematica. A ferramenta
recomenda material de apoio aos estudantes conforme seus erros ao resolverem os
exercicios. Educadores, por sua vez, podem acompanhar o crescimento dos alunos,
trocar experiéncias com outros educadores e preparar conteudo de aula.

33. http://contenttechnologiesinc.com/

34. https://lit.com.br/
35. https://mindspark.in/
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Com atuacao global, a Khan Academy?® é uma plataforma que possui exercicios e cursos
que visam estabelecer um aprendizado personalizado para cada aluno, deixando com que
0S usuarios absorvam conteddo em seu proprio ritmo e conforme seus interesses. Um
recurso similar é o M-Shule¥, plataforma criada no Quénia que também fornece experiéncias
adaptativas construidas através da IA aos estudantes, mas através de mensagens de texto
(SMS) recebidas em telefones celulares, que independem do acesso a Internet.

Cadainiciativamencionada possuipoliticas proprias de funcionamento. E necessario
analises acuradas sobre como se da a coleta e processamento dos dados utilizados
pelas inteligéncias artificiais acima para averiguar como e se elas atuam respeitando
direitos dos usuarios.

Exemplos mais comuns de uso da IA

Tutoria personalizada: criacdes de curriculo e atividades especificas para
cada estudante, adaptaveis conforme o uso, interesse, talentos, necessidades e
aprendizado de cada um.

Aprendizagem colaborativa: auxilio na formacao mais acertada de grupos de
trabalho, mapeando estudantes e juntando-os conforme interesses ou habilidades
para a atividade em questdo. Auxilio na identificacdo automatica dos resultados
de discussdes em grupo. Um educador, por exemplo, conduzindo discussdes em
grupos com grande quantidade de estudantes, pode contar com a IA para resumir
os resultados dos debates e identificar grupos que estejam fugindo de foco ou se
equivocando para dar maior atencao.

Correcgao de tarefas: ferramentas de pontuac¢ao de provas e atividades em que
uma maquina, ao receber insumo de corre¢des feitas por humanos, passam
a avaliam automaticamente o material, tornado as corre¢des cada vez mais
assertivas através da coleta de mais dados.

Mapeamento do comportamento: suporte na coleta e analise de dados
sobre a frequéncia de estudantes e suas respostas aos estimulos educacionais.
Por exemplo, uma IA pode auxiliar na identificacdo de estudantes em risco de
abandonar os estudos ou na geracdo de formas de avaliacdo que medem a
aprendizagem

Realidade Virtual ou Aumentada: Plataformas que viabilizam ainteracdo durante
a aprendizagem, colocando estudantes imersos virtualmente em cenarios que
facilitam a visualiza¢cdao dos conteudos.

Chatbots educativos e assistentes virtuais: Agentes pedagdgicos virtuais
capazes de interagir com estudantes, respondendo quest8es pontuais, indicando
conteudos, dando feedback.

36. https://pt.khanacademy.org/

37. https://m-shule.com/
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Auxilio a Pessoas com Deficiéncia (PCD): Solu¢des tecnoldgicas para auxiliar o
acesso a educacdo por PCD. Por exemplo, recursos que utilizam a Linguagem de
Processamento Natural para transformar conteddo educativo falado em conteudo
escrito, e vice-versa, ou disponivel em ferramentas interativas no computador.

Formacao de conteudo pedagégico: Mapeamento automatizado de tendéncias
em recursos educacionais e catalogacdo de temas, para posterior curadoria e uso
por educadores.

Trocas entre professores: Plataformas que atuam na geracao de planos de aula
e materiais didaticos com sugestdes adaptadas para cada profissional.

Embora o potencial da IA e seus beneficios sejam evidentes, também impdem
questBes sobre justica e equidade. Entusiastas da IA oferecem um mundo de
possibilidades, mas € vital nao se deixar deslumbrar pela tecnologia e avaliar caso a
caso quando é necessaria a implementacdao de ferramentas tecnoldgicas, tomando
decisBes conscientes sobre os riscos envolvidos no uso massivo de tais recursos.

O Instituto Educadigital, em parceria com a IBM e a PUC/SP, conduziu em 2018 um
workshop3® com educadores intitulado Possibilidades de IA na Educacdo. Os participantes
listaram cuidados e oportunidades que a IA inspira, entre eles: “ndao permitir que os
resultados obtidos a partir da IA sejam utilizados para categorizar (rotular) as pessoas
de maneira estanque e estereotipada; deve haver uma responsabilidade ética na
utilizacdao dos dados, para nao favorecer interesses econémicos (ndo a mercantiliza¢ao
dos dados) nem informagdes tendenciosas/preconceituosas.”

5.4 Direitos digitais

Nao é de se admirar, portanto, que o uso massivo de dados possua potencial de
minar direitos como o acesso a informacao, a protecdao de dados pessoais e a liberdade
de expressdo: todos os aspectos da nossa vida passam ser dadificados, e nossa
autonomia e liberdade podem ficar reféns das empresas, Estados, entidades que tém
acesso e controle aos dados.

A Declaracao Universal dos Direitos Humanos foi promulgada pela ONU em 1948,
alguns anos apds a 2% Guerra Mundial e apresenta 30 artigos que ressaltam valores
como liberdade, vida e respeito, considerando as rela¢des de convivio em sociedade.

Em 2016, a ONU reconhece os direitos digitais como uma extensdo dos direitos

exercidos pelos cidaddos e incentiva que 0s paises promovam a conexao e garantamum

38. https://www.ibm.com/ibm/responsibility/br-pt/downloads/e-book-IA-na-educacao.pdf
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ambiente digital seguro, com liberdade de expressao, sem discriminagao e inclusivo®.
Assim, os Direitos Digitais sao Direitos Humanos considerando a internet cada vez mais
presente e mediando as formas de comunicacdo e convivéncia entre as pessoas. Nesse
sentido, a internet é também um espaco para exercer direitos. Um desses direitos que
tem muita conexdo com a Educacdo Aberta é o direito de acesso a informacao, essencial
para a construc¢ao da democracia.

No Brasil, o direito a informacdo esta previsto na Constituicdo Federal, isto é, € um
direito desde 1988. Na época da ditadura militar, por exemplo, ndo havia cultura da
transparéncia, ao contrario, imperava a logica do argumento de “seguranca nacional”
para manter em sigilo questdes relativas a seguranca e acdes dos governos em geral.

Em 2012 foi criada a Lei de Acesso a Informacdo (LAl) que determina que a
informacdo publica tenha, de fato, um espaco publico e esteja acessivel a qualquer
pessoa, fazendo com que os 6rgdos publicos facilitem o acesso a esses dados. Para
isso, foi criado um mecanismo on-line que pode ser usado por qualquer cidadao que
deseja obter informac®es publicas por meio do acesso ao site da LAl e fazer um pedido
ao governo. O governo tem 20 dias para responder seu pedido.

Outro direito digital, cada vez mais evidenciado na contemporaneidade, é o da
privacidade e prote¢do de dados. No ambiente on-line, o fato de toda pessoa ter o direito
de selecionar quais aspectos da sua vida pessoal deseja compartilhar com terceiros
remete ao direito a privacidade. Ja o direito a prote¢do de dados significa que a pessoa
tem o direito de ndo ter suas informacdes pessoais compartilhadas com outras pessoas
ou empresas sem autorizacdo. Cabe as instituicdes, sejam empresas ou governos,
garantir a seguranca desses dados, inclusive contra ataques (seguranca digital).

As aplicacBes de IA voltadas a educacao também coletam e trabalham com grandes
quantidades de dados. Uma plataforma que estuda o comportamento de estudantes
de forma a oferecer conteudo, avaliacdes e assisténcia personalizada conforme suas
dificuldades e necessidades, podera ter informacdes preciosas, como 0 tempo que o
aluno gasta no aplicativo ativamente estudando, onde ele realiza seus estudos, a partir
de qual dispositivo acessa o aplicativo, quais sdo as matérias e tipos de assuntos que ele
mais tem dificuldade, quais conteudos ele tem mais interesse em acessar, quais notas
recebe em avalia¢Bes, que tipos de perguntas faz para professores ou tutores virtuais.

Asinformacdes disponiveis para ferramentas de IA dizem respeito a questdes muito
pessoais dos estudantes e, portanto, geram questionamentos quanto a privacidade,
a liberdade de expressao e a autonomia dos alunos. Afinal de contas, quais sao as
consequéncias da coleta, do processamento e do armazenamento desses dados? Qual
ideologia ou finalidade esta por tras dessa coleta? Quem € o dono dos dados, quem

39. https://www.article19.org/data/files/Internet_Statement_Adopted.pdf

40. https://www.gov.br/acessoainformacao/pt-br
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pode utiliza-los, para quais fins? Quem é o responsavel pela seguranca dos dados?
Quem lucra com os dados? Por quanto tempo esses dados serdo armazenados?

Criancas e adolescentes que desde muito cedo interagem com a tecnologia estdo
construindo um rastro de dados, um mapa sobre si mesmas que podera acompanha-
las por muito tempo. Além disso, a relacdo educador-aluno tende a ser imersa em
muita confianca mutua e sensibilidade. A mediacdo de tal relacdo através de maquinas
pode expor o estudante a questdes indesejadas. Por exemplo, em avalia¢des, exercicios
e redac¢bes, educadores podem fazer perguntas sensiveis sobre temas familiares
ou politicos. Os alunos, ao responderem a tais questionamentos, confiam na figura
do educador como receptor e guardido de suas opinides pessoais. Resta incerteza,
portanto, sobre o que pode acontecer caso essas respostas sejam armazenadas em
ferramentas pouco transparentes sobre a seguranca e uso dos dados coletados.

Ao analisar os impactos negativos que a IA pode ter sobre minorias, o centro de
pesquisa em direito e tecnologia InternetLab*' analisou lacunas e vieses presentes em
tecnologias baseadas em IA que prejudicam especificamente a comunidade LGBTQ.

Quandoo professorrecomendaousodeumaplicativo paraumaaulade Matematica,
Quimica ou Biologia, os alunos precisam se cadastrar, compartilhando dados com esse
aplicativo. Imagine se esse aplicativo for vendido? E se os dados pessoais vazarem na
rede? Isso estaria totalmente relacionado ao direito a privacidade.

Nesse sentido, é importante que os educadores tenham consciéncia dos dados
coletados por toda e qualquer ferramenta digital, por isso a importancia de saber
escolher um aplicativo seguro, de forma a promover direitos humanos digitais. Vale
ressaltar, ainda como um direito digital o direito a imagem e voz, ou seja, a pessoa
precisa autorizar o uso para alguma atividade especifica ou mesmo para difusao.
Qualquer imagem, mesmo que informativa, que registre uma atividade educativa na
qual apareca alunos, professores, precisa ter autoriza¢do para ser utilizada de forma
publica, por exemplo no site da escola. Escolas tém o habito de inserir esse aspecto nos
contratos de presta¢ao de servicos. Da mesma forma, alunos nao podem tirar foto nem
gravar aulas sem o consentimento do professor.

E importante diferenciar “protecdo de dados pessoais” e “privacidade”. Privacidade
é algo que nao é publico, diz respeito a intimidade e a vida privada e esta contemplada
em diversas legislacBes brasileiras como a Constituicdo Federal, o Codigo Civil e o Marco
Civil da Internet. Ja “dados pessoais” ndo importa se sao publicos ou privados para que
possam ser protegidos. Nesse sentido, a protecdo de dados pessoais se relaciona com
o direito a privacidade, mas vai além, pois diz respeito a igualdade, acesso a informacao,
liberdade de expressao, dentre outras questdes.

41. https://www.internetlab.org.br/pt/liberdade-de-expressao/drag-queens-e-inteligencia-artificial-computadores-devem-decidir-o-
que-e-toxico-na-internet/
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E o que significa tratamento de dados? A palavra tratamento tem uma interpretagdo
bem ampla na Lei Geral de Prote¢do de Dados (LGPD). Pode-se dizer respeito a cruzamento,
levantamentos estatisticos, extracdo de informag¢des, arquivamento, distribuicdo,
processamento, classificacdo e compartilhamento. E justamente a partir do tratamento de
dados que se pode detectar a identidade das pessoas.

E rarissimo que encontremos alguma pratica educativa na Educacdo Basica que
tenha a intencionalidade de analisar ou debater uma legislacdo, mesmo que essa
legislacdo tenha tanto impacto na nossa vida cidada, como é o caso da LGPD. Um dos
conteudos mais importantes dessa lei envolve a previsdao das condi¢cdes necessarias
para que alguém (controlador da informacdo) possa tratar os dados de uma pessoa
(titular da informacdo) por meio de outras pessoas que vao ter contato com esses
dados (operadores do tratamento da informacao).
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Inclusao digital sempre foi termo chave no Brasil quando consideramos as a¢des
e projetos de coletivos e organiza¢des sociais que praticamente lancaram os debates
na sociedade, influenciando politicas publicas que vieram a se concretizar nas duas
primeiras décadas nos anos 2000, durante as duas gestdes do presidente Lula. O
ativismo na época tinha muita énfase na apropriacao critica das tecnologias de hardware
e software com base no movimento do software livre que ganhou muita for¢a inclusive
como politica publica federal*.

Uma das primeiras iniciativas foi a Midia Tatica Brasil*}, uma acdo cultural em
torno do da ideia de “midia tatica”, conceito dos anos 90, que enfatizava o uso de
equipamentos de midia para producdes autorais e alternativas (em tv, radio, impresso,
sites, performances etc)desvinculado deinteresses de mercado, especialmente de mega
corporagdes. Possibilitar que vozes de comunidades economicamente desfavorecidas
e minorias étnicas e raciais pudessem ser ouvidas era o principal objetivo. Hoje a Midia
Tatica se concentra na preservagao e registro dos arquivos®.

Durante a gestdo de Gilberto Gil no ministério da Cultura, foram organizados
foruns e festivais da cultura digital, em parceria com ativistas e artistas, que traziam
toda a inten¢cdo da midia tatica. Um dos movimentos mais conhecidos foi o do
Metareciclagem“, criado em 2002. Foi uma rede descentralizada bastante ativa nas
duas primeiras décadas dos anos 2000, especialmente nos debates sobre apropriacao
critica de tecnologias a partir do movimento do software livre e do cddigo aberto.
Recebeu varias mencdes e prémios*, além de ter sua metodologia utilizada em larga
escala em politicas publicas culturais como os Pontos de Cultura.

Foi um periodo aureo de producgdes culturais multimidiaticas, muito embasado
nos ideais democraticos de producdo e liberdade na internet, provocados pelos
movimentos de abertura na tecnologia e na educa¢ao (UNESCO cunhou o termo
“recursos educacionais abertos” em 2002). Esse cenario, no entanto, comecou a
mudar na segunda década dos anos 2000, com a ascensao das redes sociais digitais,
especialmente Orkut e Facebook, com tecnologias de inteligéncia artificial.

O Marco Civil da Internet elaborado em 2009 (mas aprovado somente em 2014)
representou uma vitoria desses anos de ativismo das décadas iniciais. A lei vem
garantindo a manutenc¢do do carater multissetorial da governanca da internet, que
tem sido fundamental no momento presente — ainda que persistam problemas de
universalizacdo de acesso e conectividade — estabelecendo principios fundamentais

42. https://www.tibrasil.org/2010/08/20/ti-software-livre-economiza-r380-milhoes-ao-governo/
43, https://mtb.midiatatica.info/in_midiatatica.htm

44, https://www.ufrgs.br/conectartbr/midia-tatica-entre-ativismo-e-arte/

45, https://aprja.net/article/view/121491

46. https://metareciclagem.github.io/og.html
47. https://pt.wikipedia.org/wiki/MetaReciclagem
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como neutralidade da rede, liberdade de expressao e privacidade, sobre os quais se
pautam os movimentos sociais na atualidade.

Vale ressaltar, ainda, as altera¢des no cenario politico brasileiro que se seguiram. Em
2013, uma série de manifestacdes populares em todo o Brasil, que ficaram conhecidas como
“Jornadas de Junho™%, marcaram profundamente os rumos politicos do pais, provocando a
escaladadesetoresconservadores eaté de extremadireita,como umasérie de consequéncias,
como por exemplo, o golpe politico-institucional que levou ao impeachment da presidente
Dilma Roussef em 2016 e, posteriormente, a eleicdo de Jair Bolsonaro em 2018.

Desde que tomou posse em 2018, o governo Bolsonaro vem provocando um
sucateamento consideravel na area cultural, que esta praticamente a deriva, sem politica
publica®, algo impensavel nos governos anteriores. Logo que tomou posse, em janeiro
de 2019, Bolsonaro editou Medida Provisoria, depois convertida em lei (n° 13.844)*°que
extinguiu o Ministério da Cultura, reduzindo-o a uma Secretaria Especial no Ministério
da Cidadania, perdendo capacidade administrativa e orcamentaria. Tempos depois, a
secretaria foi transferida para o Ministério do Turismo, acao igualmente reducionista
da cultura ao utilitario turistico. Foram quatro secretarios em 18 meses, sendo um deles
exonerado por ter feito pronunciamento pautado em discurso nazista®'.

Estamos na terceira década dos anos 2000, na qual o acesso a internet por meio de
telefones celulares é dominante, e o uso de redes sociais cresce exponencialmente. O
quadro abaixo é da mais recente pesquisa, TIC Domicilios 2019, destacando os tipos de
atividades mais comuns entre os usuarios de internet no Brasil (figura 11):

Usuarios de Internet, por atividades realizadas na Internet - comunicagao
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Participou de listas de discussioou foruns [N © Wi

Usou microblogs, como o Twitter [ 7 E

Figura 11: https://cetic.br/media/analises/tic_domicilios_2019_coletiva_imprensa.pdf

48. https://pt.wikipedia.org/wiki/|Jornadas_de_Junho

49, https://br.boell.org/pt-br/2021/04/01/politica-e-cultura-no-governo-bolsonaro-quais-disputas-estao-em-xeque
50. http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13844.htm
51. https://oglobo.globo.com/cultura/roberto-alvim-copia-discurso-do-nazista-joseph-goebbels-causa-onda-de-indignacao-24195523
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Organizacdes sociais e ativistas culturais que antes trabalhavam com reciclagem de
hardware e instala¢ao de software livre viram suas “causas” abafadas com a popularizacao
da internet pelo celular, provocando a necessidade de emergir novas “causas”, agora
relacionadas a promogao dos direitos humanos no contexto digital. Temas que ja eram
pauta, mas menos conhecidos do grande publico, passam a ser evidenciados, como
combate ao racismo e representatividade feminina, de género etc., tendo como mote
a liberdade de expressao.

Mais do que se expressar politicamente por meio de produgdes artisticas, o
momento atual pede mais aten¢do a incidéncia politica legislativa, diante de um
governo ultraconservador. Para isso, torna-se fundamental a construcao de redes e
aliancas para somar esforcos em torno das pautas sociais. O que hoje se destacam
sdo as coalizBes, como a Coalizéo Direitos na Rede, a Coalizdo Negra por Direitos>?,
Coalizao Brasileira pela Educacao Inclusiva®3, Coalizao Direitos Valem Mais>*, Coalizao
Clima, Floresta e Agricultura®>, dentre outras.

Destacamos aqui alguns dos coletivos contemporaneos (novos ou tradicionais)
em evidéncia na atualidade, organizados por areas de atua¢do, embora alguns deles
atuem em mais de uma area simultaneamente:

Feminismo

Género e Numero http://www.generonumero.media/
Data de lancamento: 2018

Objetivo: produz e distribui jornalismo orientado por dados e analises sobre
questdes urgentes de género e raca, visando qualificar debates rumo a equidade.

Atividades destacadas: Reino Sagrado da Desinformacdo e Open box da Ciéncia.

52. https://coalizaonegrapordireitos.org.br/
53. https://inclusaopratodomundo.org.br/
54, https://direitosvalemmais.org.br/

55. https://sustentabilidade.estadao.com.br/noticias/geral,leia-carta-da-coalizao-brasil-clima-florestas-e-agricultura-ao-governo-e-
veja-quem-integra-o-grupo,70003674348
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Maria Lab https://www.marialab.org/
Data de lancamento: 2017

Objetivo: atua nainterseccdo entre politica, género e suas tecnologias, valorizando
o'autocuidado nos meios digitais, levando a tecnologia para espacos feministas e
o feminismo para espacos de tecnologia, construindo ambientes seguros, virtuais
e fisicos, com recortes sociais, étnicos ou econdmicos por entender que somente
assim se constroéi aprendizados através da troca e acimulo de saberes entre todas.

Atividades destacadas: Cartilha para infraestruturas feministas e Cartilha
servidoras feministas.

Coding Rights https://www.codingrights.org/

Data de lancamento: 2015

Objetivo: think (and do) tank fundado pela pesquisadora Joana Varon, membro
do grupo ciberfeminista DeepLab, que traz um olhar feminista interseccional para
defender os direitos humanos no desenvolvimento, regula¢do e uso das tecnologias.

Atividades destacadas: Safer manas e Das telas aos corpos - websérie,

Preta Lab https://www.pretalab.com/

Data de lancamento: 2017

Objetivo: estimular a inclusdo de meninas e mulheres negras e indigenas no
universo das novas tecnologias.

Atividades destacadas: Podcast Minas Pretas, Pesquisa mulheres negras no
mercado de trabalho.

Redes comunitarias

Coolab nhttps://www.coolab.org/

Data de lancamento: 2017

Objetivo: laboratério cooperativo de redes livres - € uma iniciativa que agrega
diversas pessoas envolvidas com projetos de telecomunicacdo comunitario para
fomentar as infraestruturas autdbnomas, através da capacitacao técnica e ativacao
comunitaria e, sempre que possivel, financiar esses projetos.

Atividades destacadas: Quilombo do Camburi, Aldeia Jaexa Pord entre outros.


https://www.marialab.org/
https://www.marialab.org/wp-content/uploads/2021/03/Cartilha-de-redes-comunitarias-FINAL.pdf
https://www.marialab.org/wp-content/uploads/2021/03/Cartilha-Servidoras-1.pdf
https://www.marialab.org/wp-content/uploads/2021/03/Cartilha-Servidoras-1.pdf
https://www.codingrights.org/
https://medium.com/codingrights/safermanas-dicas-de-seguran%C3%A7a-digital-em-gifs-bf270086eb66
https://medium.com/codingrights/from-devices-to-bodies-921a415134e2
https://www.pretalab.com/
http://pretalab.com/pretapode
https://www.pretalab.com/dados
https://www.pretalab.com/dados
https://www.coolab.org/
https://www.coolab.org/category/projeto/
https://www.coolab.org/category/projeto/
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Instituto Bem-estar Brasil https://ibebrasil.org.br/
Data de lancamento: 2008

Objetivo: associacdo civil, social, cultural e educacional, sem fins econémicos
focada na universalizacdo do acesso a internet como direito humano, desde a
sua constitui¢cao, em sua transversalidade atua em consultoria e educagdo voltada
paraas areas de tecnologias de informacao e comunicacao, economias de impacto,
tecnologias sociais, governo aberto e cultura digital.

Atividades destacadas: Comunidades digitais, Programa Ecotec.

Uneafro https://uneafrobrasil.org/

Data de lancamento: 2009

Objetivo: agrega militantes da causa negra, da luta antiracista, da causa das mulheres,
da diversidade sexual e do combate a todos os tipos de discriminagdo e preconceito;
da causa da Educacdo Popular e Libertaria, da disseminacdo do protagonismo
comunitario e da luta contra a explora¢dao econdmica e a dominagdo politica.

Atividades destacadas: Agentes Populares de Saude.

Cultura

Instituto Procomum https://www.procomum.org/.

Data de lancamento: 2016

Objetivo: bens comuns (seja na natureza, na economia, na ciéncia, na educacao,
na tecnologia ou na cultura), o que sé pode ocorrer a partir da acao politica de
mulheres e homens organizados autonomamente em comunidades e redes.

Atividades destacadas: Lab Procomum.

Coletivo Digital https://coletivodigital.org.br/
Data de lancamento: 2005

Objetivo: fundada por Bea Tibirica, apdés um periodo de atuacdo na rede de
telecentrosda prefeiturade Sao Paulo,visando continuaraatuarcomdemocratizacao
do acesso as tecnologias de informacdo e comunicagdao com base no software livre.

Atividades destacadas: Barulho Livre e Podcast Tecnopolitica, apresentado pelo
socidlogo Sergio Amadeu.
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Silo https://silo.org.br/

Data de lancamento: 2017

Objetivo: organizacao da sociedade civil que cria, acolhe e difunde arte, ciéncia,
tecnologia e agroecologia em zonas rurais, areas periféricas e de preservacao
ambiental, estimulando o cruzamento entre técnicas intuitivas e saberes cientificos.

Atividades destacadas: Caipiratech Lab.

Jornalismo

Agéncia Publica https://apublica.org/
Data de lancamento: 2011

Objetivo: primeira agéncia de jornalismo independente e investigativo sem fins
lucrativos do Brasil, recebeu varios prémios, todas as reportagens podem ser
republicadas gratuitamente sob a licenca Creative Commons.

Atividades destacadas: investigacao sobre a administracdo publica em todos
0s niveis de governo e as casas legislativas; impactos sociais e ambientais de
empresas, praticas de corrupcao e de anti transparéncia; o Poder Judiciario, sua
eficacia, transparéncia e equidade; e a violéncia contra popula¢des vulneraveis na
cidade e no campo.

Blogueiras Negras http://blogueirasnegras.org/
Data de lancamento: 2012

Objetivo: blog colaborativo criado e mantido por mulheres de ascendéncia
Africana com textos multimidia sobre feminismo e a luta antirracista das mulheres
negras. Comunidade on-line com mais de 1.300 mulheres.

Atividades destacadas: Guia autocuidado na rede.

Enéis https://enoisconteudo.com.br/

Data de lancamento: 2014

Objetivo: cultivar uma rede latino-americana de jovens jornalistas locais,
apoiando comunicadores e veiculos a atuarem com respeito a diversidade, a
representatividade e a inclusado.

Atividades destacadas: Faca sua escola de jornalismo.


https://silo.org.br/
https://silo.org.br/caipiratechlab/
https://apublica.org/
http://blogueirasnegras.org/
http://www.blogueirasnegras.org/guia/
https://enoisconteudo.com.br/
http://escoladejornalismo.org/caixadeferramentas/
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Coletivo Intervozes https://intervozes.org.br/
Data de lancamento: 2003

Objetivo: trabalha pela efetivacdo do direito a comunicacdo como indissociavel
do pleno exercicio da cidadania e da democracia.

Atividades destacadas: Campanhas Mobilize.

ObJETHOS nhttps://objethos.wordpress.com/

Data de lancamento: 2009

Objetivo: Observatério da Etica Jornalistica (objETHOS) é uma realizacdo do
Departamento de Jornalismo e do Programa de Pd4s-Gradua¢do em Jornalismo
(PPGJOR) da Universidade Federal de Santa Catarina, Brasil. membro da Rede
Nacional de Observatérios da Imprensa (Renoi).

Atividades destacadas: Teses e dissertacdes.

Educacao

Centro Popular do Audiovisual https://medium.com/cpa-centro-popular-do-
audiovisual/centro-popular-do-audiovisual-a710025ff401

Data de lancamento: 2016

Objetivo: formacdo em comunicacdo popular e audiovisual da juventude
amazoénica para além das habilidades técnicas, com uma perspectiva voltada aos
Direitos Humanos.

Atividades destacadas: cursos, oficinas de formacao e atividades cineclubistas e
em outras cidades da Amazénia atua com projetos de formag¢do em conjunto com
grupos, redes e movimentos sociais.

Escola de gente https://www.escoladegente.org.br/
Data de lancamento: 2002

Objetivo: colocaracomunicagdoaservico dainclusaonasociedade, principalmente de
grupos vulneraveis como pessoas com deficiéncia. Centro de criagdo de metodologias,
programas e projetos inovadores que promovem praticas acessiveis e inclusivas.

Atividades destacadas: Hiperconexdo inclusiva e Vem Ca - plataforma de
cultura acessivel;
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Instituto Educadigital https://educadigital.org.br https://aberta.org.br/

Data de lancamento: 2010

Objetivo: novas oportunidades de aprendizagem em uma sociedade em
constante transformacao.

Atividades destacadas: advocacy e formacdao de educadores e gestores em
educacgdo aberta e direitos digitais Iniciativa Educacdo Aberta.

Casa Hacker https://casahacker.org/
Data de lancamento: 2018

Objetivo: dedicada a colocar comunidades locais no controle de suas experiéncias
digitais e a moldarem o futuro da tecnologia da informacdo e comunicacdo para
o bem publico.

Atividades destacadas: Festival de ideias comunitarias.

Garoa Hacker Club https://garoa.net.br/wiki/Garoa_Hacker_Clube:Sobre

Data de lancamento: 2009

Objetivo: aberto e colaborativo que disponibiliza espaco e infraestrutura para que
entusiastas de tecnologia realizem projetos em diversas areas, como seguranca,
hardware, eletronica, robdtica, espaco modelismo, software, biologia, musica, artes
plasticas ou o que mais a criatividade permitir.

Atividades destacadas: Eventos.

Participacao politica

Me Representa https://merepresenta.org.br/

Data de lancamento: 2016

Objetivo: ONG formada por entidades de mulheres, pessoas negras e LGBT+ que
buscam promover igualdade de género, luta antirracista e respeito a diversidade
sexual e a identidade de género na politica.

Atividades destacadas: Treta aqui.


https://educadigital.org.br
https://aberta.org.br/
http://www.aberta.org.br
https://casahacker.org/
https://casahacker.org/festival-de-ideias-comunitarias
https://garoa.net.br/wiki/Garoa_Hacker_Clube
https://garoa.net.br/wiki/Categoria:Eventos
https://merepresenta.org.br/
https://www.tretaqui.org/

Transparéncia Brasil https://www.transparencia.org.br/
Data de lancamento: 2000

Objetivo: promover a defesa do interesse publico por meio da edificacdo da
integridade do Estado brasileiro e o combate a corrup¢do, contribuindo para o
aperfeicoamento das institui¢cdes e do processo democratico.

Atividades destacadas: Transparéncia algoritmica.

Open Knowledge Brasil https://www.ok.org.br/

Data de lancamento: 2014

Objetivo: utiliza e desenvolve ferramentas civicas, projetos, analises de politicas
publicas, jornalismo de dados para promover o conhecimento livre nos diversos
campos da sociedade visando tornar a relacao entre governo e sociedade mais
proxima e transparente.

Atividades destacadas: Serenata de Amor.

6.1 Casos

Bots civicos

Bots sao programas de computador feitos para automatizar procedimentos,
geralmente repetitivos. Sao robds que s6 existem no mundo virtual e que realizam
tarefas gerais, como o envio de propaganda personalizada para usuarios em um site
ou a manutencdo da seguranca de computadores. Alguns bots fazem uso da IA. Por
exemplo, videogames em que o jogador humano disputa contra uma maquina usam
bots inteligentes. Chatbots, bots capazes de conversar com usuarios (por exemplo, para
solucionar problemas em compras de um site), também tém sido usados, alguns com
alto grau de “inteligéncia”.

Alguns bots sdo criados para fins antiéticos. E o caso de bots que sdo contas nas
redes sociais criadas apenas para aumentar artificialmente o nimero de curtidas em
uma pagina ou gerar conteudo artificial sobre algum tema.

Letramentos digitais e inclusdo digital no Brasil contemporaneo
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Outros, em uma linha bastante diferente, sao chamados de bots civicos®®, criados
para uma fung¢ao social de promover a cidadania, acompanhando a oferta de servicos
publicos, bem como denunciando violacdo de direitos. O mais conhecido no Brasil é a
Rosie, a bot do projeto Operacao Serenata de Amor®’, que utiliza a inteligéncia artificial
para auditar contas publicas.

A “Rosie”, robd virtual da operacao, identifica gastos suspeitos de parlamentares.
Isso acontece por meio de algoritmos, em um trabalho automatico que checa se os
dados da Cota para Exercicio da Atividade Parlamentar (CEAP) e de outras fontes que
mapeiam gastos de parlamentares condizem com a realidade ou apresentam alguma
anormalidade. A CEAP é uma verba mensal de até R$ 45 mil que cada parlamentar
tem direito a ressarcimento para gastos para os quais nao é necessario licitacdo, como
custos de alimentacdo, transporte, hospedagem.

B Gasto suspeito de Dep. Abou Anni (SP). Vocé pode me ajudar a verificar?

f ' A
arhae caranata ai Aavare M iHAornm  ECaranatalad mma
_-:..|_.:.5.:.: enata.aiflayers F/A0CUM... FaerenatalteAmor

Rosie @RosieDaSerenata - 8 de jun W
B Gasto suspeito de Dep. Nilto Tatto (SP). Vocé pode me ajudar a verificar?
arbas.serenata.ai/flayers/#/docum... #SerenataDeAmor
Q 11 14 Q 33 w
Rosie @RosieDaSerenata - 5 de jun v
B Gasto suspeito de Dep. Heitor Schuch (RS). Vocé pode me ajudar a
verificar? jarbas.serenata.ai/layers/#/docum... #5erenataDeAmor
O 1 0 Q 24 0

. Rosie @RosieDaSerenata - 4 de jun v
Q1 4 Q 18 )
Rosie @RosieDaSerenata - 3 de jun v
B Gasto suspeito de Dep. Mércio Biolchi (RS). Vocé pode me ajudar a
verificar? jarbas.serenata.ai/layers/#/docum... #SerenataDeAmor

O3 T 10 Q 28 o

A Rosie observa gastos dos parlamentares que ndo seguem um padrado e aponta-os
como potencialmente irregulares. Por exemplo, um deputado que declara um gasto de
R$ 150,00 para pagar um hamburguer parece suspeito, enquanto o gasto de R$ 30,00
reais para o mesmo produto ndo o é. Um gasto feito para terceiro, e ndo para consumo
do préprio parlamentar, também ¢é indevido. Apds identificar tais irregularidades, a
Rosie publica um post em seu Twitter nomeando o parlamentar envolvido e pedindo
para que a sociedade ajude a fazer uma auditoria. Tal auditoria é importante porque,

56. Lista de bots civicos no Twitter: https://onlyo.co/34GtHQj
57. https://serenata.ai/
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conforme o site do projeto aponta, “é preciso um trabalho de investigacdo humano que
confirma ou descarta a suspeita que a nossa robd encontrou”.

Outra iniciativa de uso social da IA é o Projeto Gldria, um aplicativo desenvolvido
por um consércio de entidades ainda em fase de desenvolvimento e que permitira a
interacdo entre usuarias e a inteligéncia artificial da ferramenta em conversas sobre
violéncia doméstica. A Gloria, personagem do aplicativo, esta sendo criada para poder
conversar com as usuarias, utilizando o aprendizado de maquina para melhorar cada
vez mais suas intera¢cdes com humanos. Tal uso da IA utiliza o processamento de
linguagem natural.

O aplicativo tera duas funcdes: acolher e educar. A Gléria apresentara conteudo
sobre a violéncia contra mulheres, oferecendo dados sobre a violéncia por local, por
idade e outros. Como acolhedora, buscara escutar a usuaria e conecta-la com entidades
policiais, organizacdes de protecdo social e abrigos em sua localidade.

Coalizao Direitos na Rede

Criada em 2016, a Coalizao Direitos na Rede®® reline um grupo de 43 organiza¢des da
sociedade civil brasileiras que atuam na defesa dos direitos digitais (acesso a informacao,
liberdade de expressao, privacidade e prote¢do de dados) com forte acdo de advocacy no
legislativo, como a mobiliza¢do pela elaboracdo e aprovacado da Lei Geral de Protecao de
Dados (LGPD)*, concretizada em 2019, com entrada em vigor em 2020.

Mais recentemente, a Coalizdo tem atuado no chamado “PL das Fake News"®,
aprovado pelo Senado e que agora segue para a Camara, e que ainda precisa de algumas
corre¢des®’. No intuito de ampliar a comunicacdao com a sociedade, a Coalizao lancou
em 2020, a série Batalhas Digitais®? com entrevistas com pessoas das organiza¢des da
rede sobre temas como racismo algoritmico, vigilancia na educacao, fake news, acesso
a internet, dentre outros.

Desde fevereiro de 2021, a Coalition tem feito um forte trabalho de defesa para
derrubar o veto do presidente a um projeto de lei emergencial para alocar recursos
financeiros para escolas em locais economicamente desfavorecidos. Se aprovado, as
escolas podem comprar equipamentos para seus alunos desfavorecidos ou contratar
banda larga ou até mesmo servicos de dados méveis. No Brasil, 4,8 milhdes de criancas
e adolescentes vivem em lares sem acesso a internet. Essa populacdo esta totalmente

58. https://direitosnarede.org.br/
59. http://www.planalto.gov.br/ccivil_03/ _ato2015-2018/2018/lei/L13709.htm

60. https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2256735

61. http://plfakenews.direitosnarede.org.br/

62. https://direitosnarede.org.br/podcasts/
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impedida de participar de qualquer tipo de a¢do educacional remota ou hibrida que as
redes de ensino estejam realizando.

Mapeamento Educacdo Vigiada

Baseado em um script desenvolvido por pesquisadores da Universidade de
Brasilia e da Universidade Federal do Para, mapeamento mostrou que 70% dos
servidores de e-mails de universidades publicas e secretarias estaduais e municipais
de educacdo estdo sob o controle de grandes empresas de tecnologia, principalmente
Google e Microsoft, sem a devida preocupag¢dao com protecao de dados, autonomia e
vigilancia. O projeto, denominado Educacao Vigiada, vem ganhando repercussao entre
pesquisadores da academia e organizacdes envolvidas com o tema e vai se transformar
em um observatoério sobre vigilancia na educacdo, ndo apenas no Brasil, mas também
na América Latina.

Ao aumentar exponencialmente a demanda por servicos educacionais on-
line, a crise de COVID-19 impulsionou a adesdo de institui¢des educacionais a essas
empresas, tornando os dados e metadados de docentes e discentes (incluindo criancas
e adolescentes) disponiveis e sem custo para serem utilizados por empresas em seu
modelo de negdcios.

Infelizmmente, o pagamento em dados pessoais e dados estratégicos do pais é
ignorado e/ou desconhecido pela maior parte dos gestores publicos ao simplesmente
“aceitarem as condi¢des” de documentos impostos unilateralmente pelas empresas,
cuja legislacdo base quase sempre ndo esta alinhada a legislacao brasileira. Dentre os
motivos para justificar a preferéncia do “gratuito”, ha o argumento da infraestrutura
incompativel com a demanda da instituicdo e o habito individual tdo difundido de uso
dessas mesmas plataformas em suas versdes comerciais.

Do mesmo modo, ao ceder parte do gerenciamento de suas informacdes a essas
empresas, as instituicdes acabam por afastar a¢cdes de formacdo sobre tecnologia da
informacdo de seu processo pedagodgico, impedindo que estudantes e pesquisadores
possam discutir e implementar temas como a governanc¢a na rede, os desafios da
seguranca de dados, manutencdo e aperfeicoamento de ambientes virtuais dentre
outros, dificultando a inovacdo tecnolégica nacional.

Apesar de o Brasil ja ter uma Lei Geral de Protecdo de Dados (LGPD), ainda ndo esta
difundida a cultura de protecdo de dados por parte das institui¢des, haja vista a adesao
acritica a esses servicos e o entendimento equivocado de que alternativas ou solucdes
outras sao inviaveis (seja por custo, manutenc¢do, ou outras justificativas).
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Agentes populares de saude

Criado pela UNEafro Brasil - Unido dos Centros de Educac¢do Popular para Negros
e a Classe Trabalhadora - um movimento que se organiza em nucleos que atuam em
diversas areas. O movimento atua em centros distribuidos, ou seja, grupos que atuam
em diversas areas, tais como cultura, capoeira, educacao politica, esportes ou qualquer
area académica ou social. A UNEafro se tornou um movimento social e popular
militante onde homens, mulheres, donas de casa, trabalhadores, jovens, idosos, negros,
nordestinos e pessoas pobres em geral sdo os verdadeiros protagonistas.

Em meio a pandemia, a UNEafro criou o projeto Agentes Populares de Saude, em
parceria com varios profissionais de saude, para apoiar as comunidades assistidas pelo
movimento. O objetivo da campanha (aprovada pela Fiocruz) é formar uma rede de
ajuda comunitaria na qual qualquer pessoa possa orientar seu territorio sobre como
obter beneficios sociais, prevencao, riscos de contagio, o que fazer ao encontrar pessoas
com sintomas, e medidas de autocuidado.

A iniciativa inclui o compartilhamento de livretos informativos para formar esta
rede de apoio e a coleta de fundos que serdao usados para a compra de equipamentos
de protecdo pessoal, recursos médicos e de saude e a¢cdes comunitarias para combater
a pandemia da COVID-19. Treinamento de agentes de saude populares usando a
internet, treinamento sobre como monitorar sintomas, cuidados com as pessoas,
buscar atendimento médico quando necessario, tudo isso disponivel como recursos
educacionais abertos. Foi criado um sistema on-line em software livre, também usando
seu proprio servidor, para proteger dados pessoais.
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O pesquisador portugués Pedro Domingos, atualmente professor da Universidade
de Washington, estudioso de IA ha 20 anos, costuma dizer que mesmo que vocé nao
entenda a mecanica de um automovel, vocé precisa saber como ele funciona, quais
0S mecanismos para dirigir o carro e que o mesmo deveria ser feito no contexto da
IA atual (DOMINGOS, 2015). Nesse sentido, é preciso compreender os dados para
além da ideia de consentimento individual, uma vez que existe forte a dificuldade de
compreensdo do que se esta consentindo (letramento em dados). Consente-se para
poder usar, mas nao se tem clareza do que sera feito com os dados coletados.

Compreender o cenario atual pede, necessariamente, um olhar multidisciplinar, pois
ndo se pode cair no “tecnocentrismo”, aideia de que tudo é determinado pela tecnologia
e ela é a causa fundamental de uma transformacao social. Ha que se considerar outros
fatores simultaneos, como globalizacdo, falta de regulacdo, desemprego, aumento da
desigualdade, e tudo isso pode levar a radicalismos.

As pesquisas académicas no Brasil em torno do tema deste workshop comecam
a surgir, timidamente, concentradas na trajetoria dos pesquisadores, geralmente
envolvidos com temas relacionados a cultura digital, tecnologia e sociedade e
governanca da internet.

O exemplo mais robusto é o Lavits®® - rede latino-americana de estudos sobre
vigilancia, tecnologia e sociedade, que redune um grupo de pesquisadores e ativistas
vinculados a diversas universidades. Outro grupo bastante atuante no ambito do
Comité Gestor da Internet é a Rede de Pesquisadores sobre Governanca da Internet®-.

Vale destacar algumas pesquisas recentes:

* FernandaRosa-sobreaconcentracaodeinfraestruturadepoderevigilanciaemuma
perspectiva fisica, de infra-estrutura: http://fernandarosa.net/doctoral-dissertation-
global-internet-interconnection-infrastructure-materiality-concealment-and-
surveillance-in-contemporary-communication/;

* Giseli Vasconcelos, Tatiana Wells e Cristina Ribas - o grupo esta organizando
um arquivo on-line especial com o objetivo de construer um arquivo-memoéria das
acdes da midia tatica a partir de uma perspectiva feminista https://aprja.net/article/
view/121491

* Jodo Carlos Caribé - algoritmizacdo das rela¢des sociais em rede, producao de
crencas e construcdo da realidade. A ideia é entender, a partir do desmembramento
do conceito de informacdo, para a constru¢do de um modelo conceitual, como o
individuo e o grupo processam a informacao, como ela é mediada e assimilada:
https://ridi.ibict.br/bitstream/123456789/1040/1/DissertacacJCRC2019.pdf

63. https://lavits.org/
64. http://redegovernanca.net.br/
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 Anderson Fernandes de Alencar - refletir sobre uma proposta de migra¢ao de
software proprietario para software livre. O trabalho discute o estado da arte da
tecnologia no contexto atual através de suas reflexdes sobre o conceito de técnica
e tecnologia, as diversas atitudes em rela¢do a tecnologia, a critica a dependéncia
tecnoldgica, a apresenta¢do da tecnologia como patriménio da humanidade, a
reflexdo sobre uma possivel “pratica tecnoldgica”, uma tecnologia a servico das
causas da emancipacdo e da mudanca social e a defesa de uma concep¢ao de
infoinclusdo. https://www.teses.usp.br/teses/disponiveis/48/48134/tde-08112007-

150130/pt-br.php

Alguns pontos de reflexao:

a. Tensoes e perspectivas sobre o uso da IA

O tedrico politico Langdon Winner impactou profundamente os estudos sobre a
interseccdo entre tecnologia e sociedade ao publicar o artigo intitulado Artefatos tém
politica? (1980). Winner defendeu que artefatos tecnolégicos sao, de fato, politicos.
Enquanto uma linha argumentativa identificava a tecnologia como neutra, destacando
gue apenas o seu uso, como um objeto, pode ser aplicado para fins politicos, Winner
demonstrou que a tecnologia, por si so, € politica. A sua concep¢do passa por decisdes
humanas que contém a visdo de mundo do(a) cientista ou engenheiro(a). A sua forma
de funcionamento também tem o poder de definir como ela sera usada.

Ao criar uma tecnologia, ha uma decisdao a ser tomada. A tecnologia pode seguir
por um ou outro caminho, pode ter uma ou outra funcionalidade. Essas decisdes sao
politicas e fazem com que a propria tecnologia também o seja. Na inteligéncia artificial,
tal questao é clara.

E possivel pensar em solucdes, usos e processos éticos para a IA, uma vez que a
coleta e processamento massivo de dados podem implicar no aumento da vigilancia,
na restricdo da autonomia dos individuos, na reducdo da liberdade de expressao?

b. Solucao para fugir das Big Techs

Solugdes comunitarias dariam conta de substituir os servicos atuais tao
disseminados pelas Big Techs? Alternativas baseadas em software livre e programas
de cddigo aberto, recursos educacionais abertos e redes federadas de servidores
poderiam ser amplamente adotadas pelas instituicdes de ensino?


https://www.teses.usp.br/teses/disponiveis/48/48134/tde-08112007-150130/pt-br.php
https://www.teses.usp.br/teses/disponiveis/48/48134/tde-08112007-150130/pt-br.php
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No Brasil, vale destacar o trabalho da Iniciativa Educacao Aberta® que desenvolve
projetos de promocdo da educa¢do aberta, na perspectiva de licencas, tecnologias
abertas e direitos digitais. Dentre os projetos, destaca-se o Escolha Livre®® que apresenta
um guia comentado de ferramentas e aplicativos que ndo utilizam dados pessoais
como modelos de negocios.

c. Regulacao X inovacao e desenvolvimento tecnoldgico

E possivel haver uma regulacdo em nivel internacional para frear a expansdo e
dominagdo das Big Techs? Ha que se considerar discussdes sobre economia digital e
tratados de comércio diretamente ligados a tributacdo ou ndao de fluxos de dados,
soberania dos paises e aumento das desigualdades. A pressao é que se tenha mesmo
pouca regulacao.

d. Protegendo a privacidade em tempos de COVID-19

O ano de 2020 entrou para a historia por muitos aspectos e traz exemplos praticos
de usos da IA. Veremos em trés aspectos como a |A traz questdes éticas importantes
e extremamente atuais que precisam ser consideradas para o bom funcionamento
da tecnologia. A pandemia de COVID-19 mudou muitas relacdes sociais e sugeriu
intenso isolamento social, impulsionou a instituicdo do trabalho e educac¢do remotos,
amparadas na tecnologia, e estimulou o uso de solu¢Bes baseadas em dados.

Na esperanca de auxiliar no combate a pandemia, muitos estados e paises, como
a China, a Australia e o Reino Unido, comecaram a instituir “contact tracing” apps®’. Sao
aplicativos que mapeiam pessoas contaminadas e alerta pessoas préximas a tais para
gue tomem cuidado ou busquem se isolar por conta prépria para ter seguranca. Muitas
sdao as metodologias utilizadas por tais aplicativos, como a identificacdo de sinais de
Bluetooth entre celulares, a localizacdo por GPS, a localizacdo de compras por cartdo
de crédito ou mesmo o fornecimento de informacdes pelo préprio usuario através do
preenchimento de formularios eletrénicos.

Comesses aplicativos, casovocé entre em contato com alguém que, posteriormente,
seja diagnosticado com COVID-19, recebera um alerta sobre a possibilidade de estar
contaminado também. Embora tal uso da tecnologia possa trazer evidentes beneficios
para a contencdo da pandemia, também traz sérios riscos a privacidade dos usuarios.

65. https://www.aberta.org.br

66. https://www.escolhalivre.org.br

67. https://www.sciencemag.org/news/2020/05/countries-around-world-are-rolling-out-contact-tracing-apps-contain-coronavirus-how
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Houve protestos contra primeiro-ministro israelense Benjamin Netanyahu ap6s o
anuncio de um programa de vigilancia que usa a agéncia de seguranca doméstica do
pais para rastrear a localizacao de pessoas potencialmente infectadas pelo virus. Ja a
Coréia do Sul divulgou informacdes detalhadas sobre individuos infectados - incluindo
seus movimentos recentes - visiveis através de varios aplicativos particulares que
enviam alertas aos usuarios nas proximidades. Nesse caso, os usuarios do aplicativo
receberam mensagens como “Mulher de 60 anos foi contaminada proximo a vocé.
Saiba mais”, e puderam acessar conteudo com muitos detalhes sobre a vida privada
da pessoa contaminada. Tal acesso a informacdes particulares pode fomentar
a discriminacdo ndo s para com a pessoa infectada, mas também para com os
estabelecimentos comerciais pelos quais ela passou, mesmo antes da doenca se
manifestar plenamente.

O Instituto de Tecnologia de Massachusetts realizou pesquisa® mapeando todos
os aplicativos de “contact tracing” sobre o COVID-19, classificando cada um conforme
sua metodologia de coleta e questdes relacionadas a protecdo de dados pessoais, a
transparéncia e ao funcionamento geral dos aplicativos.

O desafio atual, no caso dos contact tracing apps, é gerar solucdes tecnolégicas
gue ndo apenas sejam eficazes na identificacdo de zonas de risco para usuarios que
possam ter entrado em contato com pessoas contaminadas, mas também fazé-lo de
forma respeitosa quanto a privacidade das pessoas, aumentando a confianca publica.
Tal desafio, alias, é aplicavel para toda e qualquer tecnologia. A IA assertiva seria aquela
que funciona como ferramenta de viabilizacdo dos direitos e servicos para os humanos,
e ndo como ferramenta de controle, vigilancia e diminui¢ao de direitos.

d. Preconceito e viés

Ao mesmo tempo em que a pandemia assolava o mundo, houve o florescimento
de protestos contra o racismo que se iniciaram nos Estados Unidos, a luz da morte
do jovem negro George Floyd por um policial, e que se alastraram por varios paises.
Tais protestos fortaleceram criticas a sistemas e processos que pudessem alastrar o
racismo dentro das forcas policiais. Foi nesse pano de fundo que a IBM®, uma das
maiores empresas de tecnologia do globo, anunciou o fechamento de toda a sua area
de inovacdo em reconhecimento facial. A empresa anunciou que ndo apenas pararia
de oferecer servi¢os de reconhecimento facial, como vinha fazendo sobretudo para a
policia estadunidense, mas também pararia toda pesquisa e desenvolvimento sobre o
tema. Segundo o CEO da empresa, Arvind Krishna:

68. https://www.technologyreview.com/2020/05/07/1000961/launching-mittr-covid-tracing-tracker/
69. https://www.theverge,.com/2020/6/8/21284683/ibm-no-longer-general-purpose-facial-recognition-analysis-software
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“A IBM se op®e firmemente e ndo tolerara o uso de nenhuma tecnologia de
[reconhecimento facial], incluindo tecnologia de reconhecimento facial oferecida
poroutros fornecedores, paravigilancia em massa, perfilamento racial, violacdes
dos direitos e liberdades humanas basicas, ou qualquer finalidade que ndo seja
consistente com nossos valores. (...) Acreditamos que agora é a hora de iniciar
um dialogo nacional sobre se e como a tecnologia de reconhecimento facial
deve ser empregada pelas agéncias policiais nacionais” (traducdo livre).

O perfilamento racial citado pelo CEO da IBM, do inglés racial profiling, ndo é novo
ou exclusivo da tecnologia. Ele ocorre quando atores, sobretudo autoridades publicas
como policiais e afins, agem de maneira discriminatéria para com individuos baseado
em sua raca, etnia, religiao. O perfilamento racial aponta para uma predisposicao
negativa contra certos individuos por suas caracteristicas externas.

Por exemplo, ele ocorre quando policias realizam revistas desprovidas de
qualquer embasamento simplesmente por identificarem um grupo de jovens negros
e, imediatamente, encara-lo como suspeito. O problema é tao real que o Escritério do
Alto Comissariado das Nacdes Unidas para os Direitos Humanos (ACNUDH), ainda em
2017, realizou reunidao no Rio de Janeiro exclusivamente para debater a questao’.

Alguns usos da inteligéncia artificial podem intensificar o perfilamento racial,
perpetuando praticas racistas e discriminatorias. Por exemplo, a MIT Technology Review,
uma revista independente do Instituto de Tecnologia de Massachusetts, publicou um
jogo interativo que analisa o quao justas sao as decisdes automatizadas do COMPAS,
um algoritmo utilizado por tribunais dos Estados Unidos.

O algoritmo atua na avaliacdo de risco, ajudando juizes (as) a determinarem se um
réu deve ser mantido na cadeia ou aguardar o julgamento em liberdade a partir da
probabilidade de, caso solto, executar algum ilicito. O COMPAS utiliza dados histéricos
de réus passados, tentando encontrar correlacbes entre fatores como a idade e o
historico criminal e quais réus foram presos novamente ao serem postos em liberdade.
Com isso, o algoritmo prevé a probabilidade de um réu ser preso por um novo crime
durante o periodo de espera por julgamento. Conforme exigido por lei estadunidense,
o COMPAS nado inclui a raca dos réus no calculo de suas pontuacdes de risco. Ainda
assim, a ferramenta pode ser tendenciosa contra os negros.

Conforme se joga o jogo preparado pelo MIT, percebemos que o COMPAS ndo
consegue chegar a decisBes plenamente justas. Isso ocorre porque previsdes feitas
pela inteligéncia artificial refletem os dados usados para produzi-las. Se réus negros
sdo presos em uma taxa mais alta do que os réus brancos no mundo real - ainda que

70. https://www.youtube.com/watch?v=IVMBMTwmagXc

71. https://www.technologyreview.com/2019/10/17/75285/ai-fairer-than-judge-criminal-risk-assessment-algorithm/
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devido a imperfei¢des e injusticas sistémicas, também terdo taxa de risco mais altas de
prisao e desfrutardo menos da possibilidade de responderem em liberdade.

Anteriormente, juizes ja tinham que tomar decisGes dificeis que, por vezes,
geram injusticas baseadas no perfilamento racial. Agora, no entanto, através do
uso do algoritmo, é cada vez mais dificil contestar o dado oferecido pela maquina,
amparado por calculos complexos e, muitas vezes, protegidos por segredo comercial.
Essas inconsisténcias e injusticas no uso de algoritmos ocorrem ndao apenas em casos
como a acima mencionada, sobre o sistema criminal, mas também em varias outras
aplicacbes, como em algoritmos de bancos que fazem a pontuacdo de crédito para
definir para quem oferecer empréstimo, por exemplo. Uma aplicagao de IA utilizada
no contexto educacional para oferecer um mapeamento dos perfis dos estudantes
poderia facilmente incorrer em preconceito e desigualdade também.

Além disso, as consequéncias de uma inteligéncia artificial enviesada vao além
do perfilamento racial. Para exemplo, a pagina “lista de preconceitos cognitivos” na
Wikipédia em portugués contém 37 classificagdes de enviesamentos’2. A pagina “lista
de enviesamentos cognitivos” na Wikipédia em inglés contém 179 classificagdes’.
Buster Benson colocou 175 classificacdes em inglés em grupos (0 nUmero que existia
na época do texto original), criando um guia que facilita qualquer pessoa curiosa para
entender melhor o universo do assunto’.

Como o préprio CEO da IBM afirmou, ha preocupac¢des em relacao a violacdo dos
direitos humanos e ao potencial devigilancia em massa. Atecnologia de reconhecimento
facial, por exemplo, usada para identificar participantes de um protesto pode gerar uma
base de dados para governos autoritarios e forcas policiais. Mais uma vez, ressalta-se,
portanto, a necessidade de se pensar a construcdo da IA como catalisadora de direitos
e de soluc¢bes tecnoldgicas éticas.

e. Dilemas da automacao

No inicio de 2020, a Microsoft, grande e antiga empresa de tecnologia, demitiu parte
do seu corpo editorial responsavel pelo site de noticias MSN.com”>. A empresa também
intensificou o uso de uma inteligéncia artificial para mapear e selecionar conteudo de
outros jornais a ser republicado no site, filtrando informac8es e até mesmo sugerindo
fotos para estampar as noticias.

72. https://pt.wikipedia.org/wiki/Lista_de_vieses_cognitivos

73. https://en.wikipedia.org/wiki/List_of_cognitive_biases
74. https://betterhumans.pub/cognitive-bias-cheat-sheet-55a472476b18#.2ezsqki3y
75. https://www.msn.com/pt-br/
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Em junho de 2020, a IA usada pelo MSN.com selecionou uma reportagem sobre
uma integrante do grupo musical britanico Little Mix que contava o histérico de racismo
sofrido pela cantora. O grupo € formado por quatro mulheres, duas das quais sao negras.
No entanto, a IA selecionou a imagem da integrante negra incorreta’® para ilustrar o
conteudo. A ironia reside, portanto, no fato da IA ter confundido e homogeneizado a
historia de duas cantoras negras distintas, e isso em uma reportagem sobre racismo.
Um(a) editor(a) humano atuaria buscando evitar erros como esse, ainda que podendo
incorrer em falhas ocasionais.

O exemplo demonstra como uma solu¢do positiva - o uso de uma IA para acelerar o
processo de filtragem e escolha de conteudo, pode ter consequéncias erradas - no caso,
diminuindo a histéria e personalidade da pessoa sobre a qual a noticia trata. E comum
gue humanos errem e o que aconteceu com a IA do MSN.com poderia ter ocorrido caso
fosse um jornalista humano o(a) responsavel por selecionar uma foto da cantora.

Ainda assim, muitas vezes, a sociedade compra a ideia da automacao e do uso
massivo da tecnologia para solucionar problemas e reduzir erros sem considerar
as nuances e dificuldades que tal tecnologia enfrenta. Por isso, tecnologia, ética e
transparéncia devem andar juntas.

f. Possiveis usos culturais e apropriacoes inovadoras

Com as mudancas na sociedade digital atual, com a proliferacdo do uso do
telefone celular, com a comunicacdo através de plataformas comerciais, quais sao as
formas possiveis de manter a¢des culturais criticas com a tecnologia. Se o movimento
da metareciclagem ndao tem mais poder de a¢do, como podemos recriar solucdes
comunitarias eficazes que transformem realidades?

O movimento do software livre ganha neste contexto um papel mais estratégico
relacionado a seguranca da web e a garantia dos direitos humanos, especialmente para as
comunidades mais vulneraveis. Como a pesquisa académica pode contribuir nesta direcao?

g. IA na educacao inclusiva e segura

Alguns principios que merecem ser considerados no uso e desenvolvimento da IA.
Sado eles:

* Privacidade: de que forma a educag¢do pode prezar pelo direito a privacidade. A
protecdo dos dados pessoais deve acompanhar as solucdes de IA, sobretudo no
caso de ferramentas usadas na area da educacdo, geralmente associadas aos dados
de criancas e adolescentes;

76. https://www.theguardian.com/technology/2020/jun/09/microsofts-robot-journalist-confused-by-mixed-race-little-mix-singers
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Proporcionalidade: de que forma a IA esta sendo “alimentada”. O que se ensina
as maquinas e quais dados sao fornecidos a elas impactam na maneira como elas
funcionardo. As tecnologias nao devem coletar dados que ndo sejam estritamente
necessarios para o funcionamento da aplica¢do; tal coleta deve ser proporcional a
finalidade da IA;

Autonomia: de que forma a IA pode servir como catalisadora da criatividade
e desenvolvimento humanos? Algumas solucdes de IA acabam por limitar as
informacBes que as pessoas recebem. Por exemplo, um programa que aprende
que tipo de conteudo um individuo gosta de ler e, com isso, passa a apenas fornecer
conteudo similar. A 1A pode restringir as informa¢fes que chegam as pessoas,
potencialmente limitando a autonomia na aprendizagem;

Transparéncia: como propiciar que a sociedade conheca o funcionamento
dos recursos de IA, compreendendo com clareza e tendo amplo acesso a quais
dados sdo utilizados, como sdo processados e quais resultados sdo possiveis.
Esse conhecimento deve envolver todos os afetados pela tecnologia. No caso de
ferramentas de IA na educacdo, pais, alunos, educadores e gestores precisam ser
educados quanto a importancia e as implicacdes desse tema. A IA ndo pode ser uma
caixa preta, de dificil acesso e entendimento. Ferramentas livres, abertas ao uso,
adaptacdo e redistribuicao também podem ser incentivadas;

Controle Social: de que forma a popula¢ao pode acompanhar o desenvolvimento e
funcionamento da IA, atentando para potenciais viola¢des de direitos e mau uso da
tecnologia? Além disso, tornar os cidadaos tutores dos préprios dados, com controle
sobre os usos e coletas das informacdes que lhe dizem respeito. Esse processo
deve comecar cedo, sendo as escolas importantes espacos para a alfabetizacao de
criancas e jovens acerca de seus direitos digitais?

Direitos Humanos: como obter uma IA que respeite os direitos humanos, que
carregue em si uma perspectiva inclusiva, que trabalhe em prol da liberdade
de expressao?
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h. A urgéncia de novos letramentos digitais

Ativistas, pesquisadores e especialistas sendo “convidados” para compor conselhos
consultivos nas Big Techs. O primeiro a inaugurar a modalidade foi o Facebook, com
o Oversight Board’”” em maio de 2020, com a participacdo do advogado brasileiro
Ronaldo Lemos. Em 2021 foi a vez do Tik Tok, com o Conselho de Seguranca do Brasil’,
convidando advogados e ativistas que combatem o viés algoritmico.

De alguma forma, essas iniciativas das empresas acenam para o debate que
desponta na sociedade em relacdo ao contexto da dadificacdo. Teriam elas o potencial
de fomentar o letramento e a inclusdo digital da sociedade?

Qual deve ser o papel da educacdo e dos sistemas de ensino no desenvolvimento
de competéncias e habilidades que contemplem os necessarios letramentos digitais
atualizados para o contexto atual?

77. https://itsrio.org/pt/artigos/o-oversight-board-do-facebook/

78. https://newsroom.tiktok.com/pt-br/tiktok-apresenta-seu-conselho-consultivo-de-seguranca-do-brasil
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Evgeny Morozov, “solucionismo digital”

Quando surgem criticas sobre os altos indices de gordura ou sal nos produtos das
grandes industrias alimenticias para aumentar o consumo, raramente se associa tais
criticas a um posicionamento contra a Ciéncia. No entanto, se o foco das criticas sdo as
redes sociais que projetam seus produtos e servicos para estimular a ansiedade das
pessoas, € bastante comum ouvir adjetivos como a pessoa ser “tecnofdbica” e opositora
do progresso.

Para o pesquisador bielorusso Evgeny Morozov, “continuamos a considerar os
dados como se fossem uma mercadoria magica e especial que, sozinha, poderia
defender-se contra qualquer génio maligno que ousasse explora-la” (MOROZOV,
2018 p. 28).

Em seu livro, Big Tech, ele faz uma critica contundente a dinamica de “solucionismo
tecnologico” imposta pelas empresas do Vale do Silicio, isto é, aideia de que a tecnologia
pode resolver todos os problemas sociais. O pesquisador ressalta que é possivel ser a
favor da tecnologia e ao mesmo tempo criticar as grandes corporacdes. Segundo ele,
o Vale do Silicio promete mais liberdade, mas entrega mais controle, uma vez que as
redes automaticamente organizam um leildo de anuncios a partir das buscas realizadas
e “vendem” ansiedades e insegurancas de seus usuarios.

Ele lembra que o Facebook lancou a iniciativa internet.org com o discurso de
promoverinclusdo digital em paises em desenvolvimento, mas naverdade o que estaem
jogo éforcar que os provedores de internet liberem sua plataforma independentemente
de planos de franquia. A unidade de troca (pagamento) envolve dados, algo que ndo é
compreendido pelos usuarios que acabam registrando em dados suas vidas pessoais
e sociais.

Shoshana Zuboff, “capitalismo de vigilancia”

A pesquisadora e professora da Harvard Business School, Shoshana Zuboff, cunhou
o termo “capitalismo de vigilancia” em seu livro de 705 paginas, The age of surveillance
capitalism, lancado em 2019 e traduzido para o Portugués e, 2021. Desde entdo, a
expressao tem sido largamente utilizada por diversos especialistas e pesquisadores
na area. A ideia central da obra é mostrar a ascensdo de uma industria digital que
ndo apenas extrai dados para vender previsdes de comportamento aos anunciantes
como necessita que seus progndsticos sejam precisos, o que leva a provocar e induzir
condutas humanas.
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As experiéncias privadas humanas hoje se tornaram commodities para datafica¢ao,
uma vez que tais fluxos de dados vém de todos os tipos de interfaces: das buscas on-
line, aplicativos de celular, cameras, devices diversos, sensores, e isso tudo nas casas,
nos automaoveis, nas cidades.

Aldgica de acumulacao que garantiria o sucesso do Google aparece claramente
em uma patente registrada em 2003 por trés dos melhores cientistas da
computacdo da empresa, intitulada “Gerar informag¢des do usuario para
publicidade direcionada”[...] o Google ndo se contentaria mais em extrair dados
comportamentais para melhorar seus servicos. Ele passaria a ler o pensamento
dos usuarios a fim de fazer os andncios corresponderem aos seus interesses,
que, por sua vez, seriam deduzidos dos tracos colaterais do comportamento
on-line (ZUBOFF, 2019, on-line).

A consolidacao desse novo mercado, segundo a autora, foi a entrada do Google na
Bolsa em 2004. “O capitalismo de vigilancia rapidamente se estabeleceu como modelo
do capitalismo de informac¢ao na web, atraindo pouco a pouco concorrentes de todos
os setores” (ZUBOFF, 2019, on-line).

Hoje, sabe-se que esse modelo ndo é limitado a propagandas de bem de consumo,
mas repercute no campo da politica, como ocorreu com a Cambridge Analytics. Em
marco de 2018, reportagem do New York Times” revelou que a coleta foi de 50 milhdes
de norte-americanos por conta de um teste de personalidade gratis no Facebook, o
que beneficiou as campanhas de Trump e do Brexit, como mostrou o documentario
Privacidade Hackeada®.

Yuval Harari, “quem controla quem controla os dados?”

Famoso internacionalmente por sua trilogia, Sapiens (2014), Homo Deus (2016) e
21 Licbes para o Século 21 (2018), o historiador israelense Yuval Noah Harari ja vendeu
27,5 milhdes de cédpias em 60 idiomas?'. Esteve no Brasil pela primeira vez em 2019
proferindo uma série de palestras e entrevistas sobre o que ele considera como 0s trés
principais desafios globais: guerra nuclear, mudancas climaticas e inteligéncia artificial.

Tais desafios, segundo o autor, correspondem a ameacas diretas para a espécie
humana e que sé poderdo ser solucionados de maneira cooperativa entre os diversos
paises, especialmente aqueles que, como o Brasil, ndo estdo liderando o que ele chama
de “disrupgdo tecnolégica”.

79. https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html
80. https://www.netflix.com/br/title/80117542
81. https://www.ynharari.com/about/
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F exatamente esse o aspecto abordado amplamente em 27 Lessons to the 21
Century. O livro se baseia nas ideias exploradas nos dois volumes anteriores (reflexdes
sobre o passado da humanidade e perspectivas de futuro a partir do desenvolvimento
tecnolégico) e destaca caminhos para compreender melhor questes politicas,
tecnolégicas, sociais e existenciais que estdo inter-relacionadas e impactam a vida
humana em todo o planeta.

Como destacou Gonsales (2019), o livro traz em um capitulo especifico alguns
alertas para a area de educacdo. O primeiro deles esta relacionado a disseminagao
do “aprender a programar”, proclamada por educadores e sistemas de ensino como
a “nova alfabetizacdo”. Para o pesquisador, isso ndo é o mais importante, mas sim
compreender como a tecnologia funciona e estd sendo desenvolvida atualmente,
considerando o contexto politico, econdmico e social. Por exemplo, entender que os
dados de todas as pessoas do mundo estao sendo coletados e acumulados em dois
locais: EUA e China.

Outro alerta seria o de abrir espaco para o imprevisivel nas praticas educativas,
formando mentes flexiveis. E um terceiro enfatiza a promocdo do conhecimento de si
mesmo, incluindo consciéncia sobre as préprias fraquezas:

Se, no entanto, vocé quiser manter algum controle sobre sua existéncia pessoal e
o futuro de sua vida, tera de correr mais rapido que os algoritmos [...] e conseguir
conhecer a si mesmo melhor do que eles conhecem (HARARI, 2018 p. 330).

Cathy O’Neil, “algoritmos de destruicao em massa”

A cientista de dados Cathy O’Neil, que também participou como entrevistada no
documentario The Social Dilemma® acaba de ter seu livro Weapons of Math Distruction
traduzido para o portugués. Nele, O'Neil (2020) discorre sobre o quanto as decisdes
sobre as vidas humanas estao sendo guiadas por modelos matematicos, algo que,
teoricamente, deveria levar a resultados mais justos, nao é o que de fato tem ocorrido.

Se os algoritmos matematicos sao inicialmente desenvolvidos a partir de uma dada
intencionalidade, depois aprendem com os comportamentos humanos on-line. Nesses
comportamentos ha vieses e preconceitos e, como performam automaticamente nas
redes sociais, por exemplo, acabam gerando diversos problemas para a convivéncia
em sociedade. A pesquisadora exemplifica com algoritmos de avaliacao de crédito, de
seguranca publica, da area juridica, dentre outras. Uma pessoa negra que more em
uma regido economicamente menos favorecida, mas capacitada para preencher uma
vaga, passa a nem fazer parte da selecao pois ja é descartada pelo algoritmo. Vagas de
emprego para enfermagem acabam sendo direcionadas apenas para mulheres.

82. https://www.thesocialdilemma.com/

73


https://www.thesocialdilemma.com/

BRIEFING REPORT

74

Muitas empresas usam um score de crédito no processo de selecdo. A pessoa pode
ndo ter um score bom no momento porque nao tem emprego e, consequentemente,
ndo consegue 0 NOVO emprego porque o score ndo corresponde ao esperado. A isso,
muitas vezes, junta-se regiao de moradia, nivel s6cio-econdmico, dentre outros fatores
gue mantém a pessoa longe das oportunidades de trabalho.

O'Neil relata casos de professores que foram demitidos por conta de sistemas
de avaliacdo que utilizava um algoritmo que combinava o avanco ou declinio de
aprendizagem dos estudantes com o desempenho dos professores. Mais de 200
professores foram demitidos por terem ficado com score inferior ao determinado pelo
algoritmo. Varios desses professores, no entanto, sempre foram muito bem avaliados
pela chefia e pela comunidade de pais.

Para a autora, os algoritmos devem ser permanentemente avaliados por seus
desenvolvedores e cientistas de dados, para checar se estdo cumprindo o propdsito
para o qual foi criado. Auditoria externa para algoritmos também seria recomendada
pela autora.

Pierre Lévy, “gigantes da web sao o novo estado”/ “platformstate”

Um dos mais expoentes tedricos nos estudos da cibercultura, sempre com olhar
progressista e esperancoso sobre as “tecnologias da inteligéncia” e a “inteligéncia
coletiva”, ofilésofofrancésPierre Lévy comecourecentementealevantar preocupacdes
sobre o cenario atual.

Em entrevista ao jornal Valor Econdmico, que ele lamentou ndo ter sido
disponibilizada abertamente®3, Lévy compara as Big Techs e suas plataformas ao
poder de um estado-nacdo. Empresas como Google, Apple, Facebook e Amazon hoje
influenciam a vida de bilhdes de pessoas, com capacidade de manipular vontades e
votos e, com isso, se constituem em “estados-plataformas”, avancando em areas e
funcdes estatais tradicionais. “Ele ressalta que, atualmente, 60% dos habitantes estdo
conectados a rede, onde, afora as informacgdes, proliferam fanatismos, pedofilia e
outras mazelas” (Lévy, 2020, on-line).

Trata-se de uma visdao que desafia conceitos pré-estabelecidos. Se um estado-
nacao € entendido como “organizacdao politico-juridica de uma sociedade para
realizar o bem publico/comum, com governo proprio e territério determinado”
(LOPES, 2010 p.4), o territério virtual, que submete as pessoas a determinadas
regras, poderia ser considerado?

83. https://twitter.com/plevy/status/1319602726859378696
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Ha estados-nac¢do, no entanto, bloqueando plataformas inteiras (por exemplo, a
China), eles tém uma jurisdi¢ao sobre essas plataformas. Decisfes judiciais podem
obrigar as plataformas a agir fora da sua regulacdao, como por exemplo, voltar um
conteudo que havia sido retirado®.

Para o filésofo, o Unico remédio possivel contra o abuso do “estado-plataforma”
é a educacdo, isto é, o desenvolvimento da leitura critica para formar pessoas
intelectualmente auténomas e conscientes. Cidadaos esclarecidos sobre como se da a
operacado dessas plataformas nao se entregarao a dominac¢do ou ao vicio, uma vez que
consideram as plataformas digitais ferramentas de comunicacao e produtividade.

Sergio Amadeu, “jaula digital”

O socidlogo e professor da Universidade Federal do ABC, Sérgio Amadeu da
Silveira, € um ativista critico do mundo digital ha muito tempo. Em seu livro Tudo
sobre tod@s: redes digitais, privacidade e venda de dados pessoais (2017) chama a
atencdo para a questao dos dados pessoais se constituindo como nicho financeiro
das grandes corporacfes de tecnologia, isto é, a sociedade informacional levando a
uma transformacao do capitalismo.

Silveira aponta o discurso da privacidade sendo apresentado como valor
ultrapassado no contexto atual. Dessa forma, justifica a oferta casada e completa de
servicos de comunicac¢ado e produtividade, levando o capitalismo a uma forma imaterial
e cibernética, o “capitalismo cognitivo”. Quem apenas consumia informacao, passou a
também produzir e compartilhar, por meio de sites, blogs, postagens em geral, gerando
a necessidade de disputa por atenc¢do, de se fazer presente e notado nas redes.

O autor destaca a persisténcia de sites de colabora¢do e a internet como um
ambiente fértil para o desenvolvimento da criatividade e das experimentacdes.
No entanto, enfatiza o crescimento do “mercado de dados”, formado por quatro
camadas: coleta e 0 armazenamento; processamento e mineracdo de dados; analise
e formacao de amostras; e modulacdo. Para o autor, a sociedade esta colocada em
uma “jaula digital”.

84. https://www.uol.com.br/tilt/colunas/helton-simoes-gomes/2020/12/06/seios-a-mostra-sao-1-caso-do-brasil-avaliado-pela-tribunal-
do-facebook.htm
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Cédric Durand, “tecnofeudalismo”

O economista francés, professor da Sorbonne, Cédric Durand, cunhou o termo
“tecnofeudalismo” para caracterizar a ascensao e dominio das mega plataformas, que
estdo criando mais controle do que na época da revoluc¢ao industrial. Ao contrario do
proclamado, a tecnologia ndo estaria gerando progresso humano, mas sim restaurando
monopolios, dependéncia, manipulagdo politica, privilégios e uma tarefa de predacgao
global séo a identidade verdadeira da nova economia:

[...] vivemos em um feudalismo préprio aos tempos modernos, muito distante
da liberdade e a equidade prometidas pelas novas tecnologias. Sob o manto de
uma retorica de progresso e inovacao, esconde-se 0 mais puro e antigo acoite
da dominacdo. As novas tecnologias sdo completamente o contrario do que
prometem (DURAND, 2021, on-line).

O pesquisador publicou o livro Technoféodalisme: Critique de 'économie numérique,
no qual defende que o capitalismo se renovou regredindo, instalando-se no “medieval”,
mas usando ferramentas “modernas”, gerando formas mais cruéis de dominacdo e
submissdo. Para ele:

O mito do Vale do Silicio se derrete diante de nés: acumula¢do escandalosa de
lucros, tecnoditadores, desigualdades sociais incabiveis, desemprego crénico,
milh&es de pobres adicionais e um punhado de tecno-oligarcas que acumulam
fortunas jamais vistas. A tdo badalada “nova economia” deu lugar a uma
economia da dominacao e desigualdade (DURAND, 2021, on-line).

Como Pierre Lévy, Durand também fala de “territorios digitais” para explicar o
dominio que as plataformas digitais estabelecem e como isso se aproxima da légica
feudal. A medida que mais servicos surgem, mais dependéncia elas geram, ou seja, a
estratégia das empresas é a conquista desses territérios (obter cada vez mais dados),
sem nenhuma concorréncia, ideia base do capitalismo.

Ele ressalta que ndo existe solucdo individual para a situacdo, embora as pessoas
nao sejam inocentes. “O desafio consiste em encontrar solucdes que passem pela
intervencdo politica que submetam o funcionamento dessas plataformas a l6gica dos
servicos publicos” (DURAND, 2021, on-line).

Yuk Hui, “tecnodiversidade”

Com livro recém-lancado no Brasil, o pesquisador chinés Yuk Hui apresenta
em diversos artigos um novo olhar para a tecnologia por meio do conceito de
Tecnodiversidade, por meio do qual a tecnologia deve ser entendida como resultante
dos aspectos culturais, isto é, de um conjunto de conhecimentos associados a um
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determinado territorio. Hui contesta a ideia da tecnologia como fenémeno universal,
pois, nosso cérebro é moldado de acordo com a nossa experiéncia de aprender uma
lingua, que sintetiza modos diferentes de pensar” (HUI, 2021, on-line).

Segundo o pesquisador, o pensamento tradicional do ocidente sobre a tecnologia,
de mero instrumento, vem prevalecendo por conta da historica da colonizacdo e da
globalizacdo. Faz uma critica a ideia difundida de singularidade (maquinas cada vez
mais inteligentes obtém primazia sobre a humanidade) e a de “homo deus”, de Yuval
Harari, pois para ele trata-se de uma verdade parcial:

Para ser possivel indagar sobre o futuro do humano ou do pds-humano,
teremos de confrontar, em primeiro lugar, um niilismo do século 21. De outro
modo, seremos apenas rebanhos participando de campanhas das empresas de
biotecnologia e das editoras de livros (HUI, 2021, on-line).

Em relacdo ao documentario The Social Dilemma, o pesquisador destaca que
o grande problema que o filme traz nao € a questao da manipula¢ao, mas sim a
falta de alternativas:

O problema que vejo hoje € que ndo somos capazes de prover verdadeiras
alternativas. Quando vocé esta cansado do Facebook vocé muda para outro
Facebook, que pode ser diferente apenas em sua politica de dados e propriedade,
mas vocé acaba fazendo as mesmas coisas la e sofre dos mesmos problemas
nessas novas plataformas. Criar alternativas faz também parte do que chamo de
tecnodiversidade (HUI, 2021, kindle).

Byung Chul-Han, “inferno do igual”

Matéria do jornal El Pais (2019) apresentou as ideias do filésofo sul coreano
Byung-Chul Han sobre o comportamento contemporaneo da sociedade em alienar-se
completamente em ambientes ou em torno do que Ihe é conhecido, igual, excluindo o
que é diferente, favorecendo a logica neoliberal. “Hoje a pessoa explora a si mesma
achando que estd se realizando; [...] E “a alienacdo de si mesmo”, que no fisico se traduz
em anorexias ou em compulsao alimentar ou no consumo exagerado de produtos ou
entretenimento (GELI, 2019, on-line).

Para ele, o dataismo atual mostra que o ser humano nao é mais soberano de si
mesmo, mas resultado de uma operac¢do algoritmica que o domina sem que ele peceba.
Como Shoshana Zuboff, Chul-Han pontua a urgéncia de regulacdo e ressalta, ainda, a
necessidade de que haja uma renda basica para as profissdes que serdo devoradas
pelas novas tecnologias.
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Autor de diversas obras, como A Sociedade do Cansaco (2014), A Sociedade da
Transparéncia (2017), a Agonia do Eros (2017) e No Enxame: reflexbes sobre o digital, Chul-
Han é considerado um viral (GALINDO, 2018) apesar de serem as redes as responsaveis
por disseminar suas ideias veiculadas em entrevistas e matérias jornalisticas. “E quase
uma ironia, porque Han ataca com dureza o papel das redes e se pergunta se no final
sera o algoritmo a construir o homem e ndo o inverso” (GALINDO, 2018).

Carissa Véliz, “privacidade é poder”

Professora do Instituto de Etica e Inteligéncia Artificial da Universidade de Oxford,
Carissa Véliz lancou o livro Privacy is power (VELIZ, 2020) no qual defende a abolicdo de
modelos de negdcios baseados em dados, como destacou na entrevista a BBC:

Enquanto os dados forem lucrativos, havera abusos. Algumas pessoas podem
pensar que é radical fazer uma chamada para encerrar a economia de dados.
Mas o radical é ter um modelo de negocios que dependa da violagdo massiva e
sistematica de nossos direitos (VELASCO, 2020, on-line).

Segundo a autora, a magnitude da atual “economia de dados” ainda ndo é
algo amplamente conhecido pelas pessoas, no entanto, ha cada vez mais alertas e
reclamacdes sobre os abusos das plataformas virtuais em relacdo a privacidade, podem
acabar na “dark web"® (VELIZ, 2020). Ela lembra o recente caso da mudanca da politica
do Whatsapp, obrigando usuarios a aceitarem o compartilhamento de dados com o
Facebook. O episddio provocou migracdo de boa parte aos concorrentes Telegram e
Signal, o que levou a empresa a adiar a medida compulsoéria.

Tarcizio Silva, “materialidades digitais racializadas”

Pesquisador, produtor cultural e fellow da Fundacdo Mozilla, Tarcizio Silva vem
atuando em seguranca digital e defesa contra danos algoritmicos. Organizou o livro
Comunidades, Algoritmos e Ativismos Digitais: olhares afrodiaspdricos, na intencionalidade
de colaborar com a “crescente complexificacdo do pensamento sobre a comunica¢ao
digital einternetresultante da diversificacdo dos olhares e falas nos espacos académicos”
(SILVA, 2020, on-line).

Autores brasileiros e de paises da Afrodiaspora (Congo, Etidpia, Gana, Nigéria,
Colémbia, Estados Unidos e Reino Unido) abordam em 14 artigos as relacBes das
tecnologias digitais (algoritmos e redes sociais) com raga, racismo, negritude e
branquitude (SILVA, 2020). O capitulo de abre, por exemplo, de Ruha Benjamin, ativista e
professora da Universidade de Princeton/EUA, fala da chamada “imaginacao carceraria”

85. A dark web é uma parte da internet que ndo est4 visivelpara os mecanismos de busca e requer uso de navegador que garante
anonimizagdo como o Tor para ser acessada
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imbricada nas tecnologias do Ocidente, da escravidao até o reconhecimento facial de
hoje. Ja Fernanda Carrera, relata como acontecem as representac¢des racistas em um
levantamento em bancos de imagens populares como Shutterstock, Stockphotos e
Getty Images: resultados a buscas imbuidas de valoracdo na sociedade contemporanea,
tais como “chefe” ou “secretaria/o” e “pobreza” sdo analisados em suas representacdes
raciais e visibilidades nos sites em questdo (SILVA, 2020).

Eduardo Magrani, “utilitarismo versus deontologia para IA”

O advogado, professor e pesquisador Eduardo Magrani, atualmente consultor em
privacidade e protecao de dados do governo alemado, foi um dos primeiros autores
brasileiros a falar em “filtro bolha”, em seu livro Democracia conectada (2014), e a
chamar a atencdo para a hiperconectividade por meio de dispositivos, Internet das
Coisas (2018).

Mais recentemente, abordou questdes éticas envolvendo a inteligéncia artificial no
livro Entre dados e robds (2019), destacando duas visdes antagdnicas para compreender
0 campo ético da IA: utilitarismo e deontologia. A visao utilitarista ressalta o quanto de
prazer e bem-estar uma dada acdo proporciona ao individuo do que se a a¢do agiu de
acordo com certos principios ou regras. O foco estd nas consequéncias das ac¢des, ou
seja, se a quantidade de beneficios gerados para a maioria das pessoas for maior do
qgue a quantidade de maleficios, é possivel falar em resultado positivo.

Ja a visdo deontolégica, por sua vez, pontua que existem direitos e deveres a
serem observados e cumpridos, independentemente das consequéncias. O foco é no
agente da a¢do e ndo nas consequéncias. “A deontologia enquadra-se no dominio das
teorias morais que orientam e avaliam o que devemos fazer, [...] julgam a moralidade
das escolhas individualmente, por um parametro ndao orientado pelos resultados”
(MAGRANI, 2018 p. 93). E por meio da visdo deontolédgica que se pode pensar em
principios éticos fundamentais para regular o desenvolvimento e utilizacdo da
inteligéncia artificial, entendendo o ser humano como um fim em si mesmo, de forma
a ndo prejudicar determinados grupos ou individuos.

Magrani é também ativista da liberdade de acesso ao conhecimento e, portanto,
da flexibilizacdo do direito autoral. Suas obras, mesmo as comercializadas por editoras,
estao todas disponiveis em licencas Creative Commons em seu site. O autor traz uma
perspectiva critica no campo juridico, destacando, por exemplo, a falta de olhar critico
para o uso da tecnologia por parte dos paises da América Latina, comparado aos paises
da Europa. Na Alemanha, ha uma agéncia regulatoria de protecao de dados por regiao
no pais.

86. http://eduardomagrani.com/
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